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PREFACE

PREFACE

L'intégration en continu des nouvelles
technologies dans la vie des entreprises est un
sujet majeur de réflexion et d’interrogations,
y compris pour la profession de commissaires
aux comptes. Les bouleversements et les
innovations numeériques s'imposent et se
généralisent par vagues, dans un processus
de transition continu qui N'a eu de cesse de
s'accélérer ces trente dernieres années.

Parmi ces bouleversements, avec le lancement
mondial de ChatGPT-3 le 30 novembre 2022,
I'intelligence artificielle générative a fait une
entrée fracassante dans la vie des individus et
des entreprises comme aucune technologie
auparavant.

Cette technologie porte avec elle un ensemble
de promesses qui générent un véritable
enthousiasme et expliquent la rapidité de
son adoption. Pour autant, elle nous interroge
dans ce que nous sommes, et constitue un
objet d'étude fondamental pour tous ceux
qui s'intéressent aux transformations de notre
monde et a son avenir.

N’ayons pas peur de l'affirmer ici, I'avenir
lumineux que beaucoup promettent dépendra
de notre capacité, en tant que société, a créer
un environnement de confiance autour de son
développement.

Nous avons la responsabilité de nous interroger
collectivement sur les impacts d'un déploiement
généralisé de cette technologie. Tout I'enjeu est
de préserver une relation de confiance partagée
dans I'information produite avec l'aide de I'lA.
Voila notre cap.

A cette fin, nous devons d’abord envisager
I'intelligence artificielle en I'abordant non
pas comme un enjeu technique mais bien
comme un enjeu sociétal, qu'il apparait clé
d'appréhender sous ses coutures économiques,
sociales, mais aussi culturelles.

La maitrise des compétences et des techniques
nécessaires au bon usage de l'intelligence
artificielle, la compréhension de ses usages et
de ses limites, s'imposent dans un deuxiéme
temps comme une étape incontournable
si nous voulons collectivement en tirer les
bénéfices. Seule une compréhension fine et
éclairée nous permettra de jouer notre réle de
garant de la chaine de confiance, notamment
au sein du secteur de l'audit et plus largement
au sein de I'économie. Cette compréhension
doit également nous permettre de mieux définir
nos territoires de contribution a venir tout en
intégrant ces évolutions dans nos pratiques
professionnelles.

Enfin, et c’est un enjeu capital pour ne
pas subir cette nouvelle révolution et ses
égarements potentiels, il nous faut adopter

une posture d’'anticipation et d’approche par
les risques, fidele a notre ADN, et aborder cette
technologie en laissant une place fondamentale
a l'intelligence humaine.

Pour reprendre les propos de Gaspard Koenig,
essayiste et philosophe, dans le cadre d'une
conférence de I'Institut Messine organisée le
19 juin 2024 : « Le recours a l'intelligence
artificielle générative constitue [..] une
délégation supplémentaire de notre faculté de
juger a la machine, et pas n’importe laquelle :
nous lui avons déja confié, entre autres, nos
choix de parcours avec Google Maps, nos
choix d'‘amour avec Tinder, voici que nous ne
lui déléguons rien moins que notre faculté a
raisonner!»

Cet avertissement est plutdt une invitation
a ne pas étre passif face a une technologie,
aussi impressionnante soit-elle. Une
invitation a garder et a développer notre
esprit critique et, en tant que commissaires
aux comptes, notre jugement professionnel,
et de faire la part des choses entre la
confiance et une forme de soumission.
L'lA n'est pas juste une nouvelle étape de
la transformation numérique qu'il suffirait
d'intégrer a nos pratiques. Sa diffusion
bouleverse et continuera a bouleverser tous les
pans de nos vies personnelles et de celles des

organisations.

Les commissaires aux comptes doivent étre
en mesure d'accueillir et de maitriser les
potentialités offertes par I'lA tout en gardant
pour seul horizon celui de leur mission
fondamentale : garantir la confiance au sein de
I'’économie. Ce rapport est une premiere pierre
de la réflexion a mener.

Philippe Vincent et Yannick Ollivier,
respectivement président en exercice
et président de la CNCC entre 2020
et 2024




s acteurs économiques, I'apparition de I'lA
nue rebattre un peu plus les cartes d’'une
numeérique en cours et cristallise de nombreux
ents. Derriere I'lA se cache, en effet, la révolution
odeles Massifs de Langage (Large Language Models
ou LLM). Il S'agit la de modéles alimentés par des milliards de
parametres, qui les encodent et décodent, pour générer et
apporter des réponses et des solutions a des besoins toujours
plus précis pour les individus comme pour les organisations.

Toutes les entreprises et tous les secteurs d’activité seront
touchés par cette onde de choc technologique dont les
conséquences sociales, environnementales et sécuritaires
sont tentaculaires, a la fois gigantesques, interdépendantes,
et systémiques. Au-dela de I'opportunité d'efficacité et de
productivité, cette onde transformative porte avec elle plusieurs
promesses : nouveaux domaines d'activités, nouvelles maniéres
d'exercer les métiers et nouvelles missions a mener demain.

Ce rapport a 'ambition de faire émerger une perspective
informée, et la base d'une feuille de route pour la profession
et l'institution qui la représente, équilibre entre les espoirs
d'une performance décuplée et la pratique substantielle
du métier dans un contexte ou I'lA fera nécessairement, de
maniere directe ou indirecte, partie intégrante de I'exercice
professionnel.

Il propose dans un premier temps (I) un retour sur 'histoire
récente du développement des modéles d’intelligence
artificielle et leur impact sur I'économie et I'environnement
réglementaire, les bénéfices attendus et les risques associés.
(I I'interroge ensuite les effets de la généralisation de I'lA sur
les fondements de la confiance dans I'information publiée
par les acteurs économiques et, a I'aune de ces évolutions,
la profession de commissaire aux comptes et ses pratiques.
Le rapport conclut en forme d'ouverture, dessinant les pistes
d'action qui pourront constituer la feuille de route de la CNCC
pour les mois a venir.

INTRODUCTION
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PARTIE | - L'IA ET LUENTREPRISE

La bascule technologique
et son ambition prométhéenne

L'intelligence artificielle est loin d’étre une
nouveauté pour les entreprises. Son histoire se
décrit, depuis les années 1950, par une succession
de vagues d'innovations et d'échecs qui ont
permis son développement sur tous les pans de
I'activité professionnelle. Et plus spécifiguement,
par l'image d'une course frénétique de
digitalisation des organisations, des métiers aux
processus en passant par les méthodes. Le point
commun a toutes ces technologies contribuant a
cette trajectoire : les algorithmes. Qu'ils s'agissent
des ordinateurs, des robots, des assistants
vocaux ou des chatbots, tous sont alimentés
par ces systémes de résolution de problemes
caractérisant le champ de recherche, l'institution
et la discipline que recouvre l'expression «
intelligence artificielle » (I1A).

Pour marquer cette série sans fin, il est préférable
de relever que le développement de I'lA a
emprunté deux chemins distincts : le premier est
axé sur une approche « symbolique », le second
est guidé par I'approche « connexionniste »'.
C'est cette derniére approche, s'appuyant sur
I'intelligence humaine et le fonctionnement
du réseau neuronal du cerveau, qui a engendré
I'’émergence des technologies et des techniques
de deep learning (ou apprentissage profond)
et de machine learning (ou apprentissage
automatique) que les entreprises utilisent de plus
en plus aujourd’hui. De technologie programmeée
pour exécuter, I'lA est ainsi devenue une
technologie d'apprentissage. Sachant désormais
apprendre a apprendre, elle se nourrit d'un trés
grand nombre de données compilées par les
plates-formes numériques. Cette différence dans
la nature des états du systéme, et dans la maniere
dont ils traitent I'information, a ouvert la voie a la
tornade technologique qui a terminé de secouer
un peu plus l'activité humaine, comme ce fut le
cas, autrefois, pour I'électricité.

Machine learning, deep learning, IA générative,
LLM (Large Language Model) : ces différents
concepts constituent autant d’'entrées pour
décrire et comprendre le fonctionnement de I'lA
que des points de bascule pour les entreprises
devant s'adapter au changement d'échelle gu'ils
orchestrent.

Le machine learning et le deep learning
correspondent a des techniques de traitement
des données et de fonctionnement? La premiere,
comme son nom l'indique, permet aux machines
d’avoir la capacité d'apprendre par elles-mémes
afin gu'elles puissent formuler leurs propres
regles a partir de données compilées. Elle
s'oppose a la programmation qui renvoie au fait
d'exécuter purement et simplement des régles
déja déterminées. Comme souligné, un véritable
changement d'échelle se produit dans un premier
temps avec le machine learning puis, dans un
second temps avec le deep learning, celui-ci
considéré comme la véritable figure de proue
de I'lA. Si cette derniere technologie repose sur
la premiéere mais vient se modéliser en réseaux
neuronaux artificiels, elle a toutefois besoin
d'une bien plus grande quantité de données. Ce
sont, en effet, des dizaines puis des centaines de
couches qui se superposent et décuplent alors ses
potentialités d'apprentissage et d'entrainement.

Intelligence
artificielle
Ensemble des
techniques
permettant
de simuler
lintelligence
techniques humaine : régles,
fondées sur arbres de décision,
l'apprentissage machine learning
statistique et deep learning

Machine
learning
Sous-ensemble
de l'intelligence
artificielle
[QEIERES

Large Language 1A Deep
générative

learning
Sous-ensemble

du machine
learning fondé
sur des réseaux

de neurones
multicouches

Sous-ensemble
du deep learning
permettant de
générer des
textes, images,
vidéos, sons

Source : Stéphane Roder, Guide pratique de l'intelligence
artificielle dans l'entreprise. Apres ChatGPT, créer de la valeur,
augmenter la performance, Paris, Editions Eyrolles, 2024, p. 14.

'Stéphane Roder, Guide pratique de l'intelligence artificielle dans I'entreprise. Apres ChatGPT, créer de la

valeur, augmenter la performance, Paris, Editions Eyrolles, 2024, p. 1.
2Stéphane Roder, op. cit., p. 14.



L'apogée de cet exploit s'est réalisé en 2016 lorsque
s'est joué le combat de I'étre humain versus la
machine. Et c’est cette derniere qui I'a remporté.
Comme ce fut le cas en 1997 entre Garry Kasparov
et Deep Blue d'IBM. Dans les deux cas, les progres
de l'informatique puis de I'l[A ont été révélés au
public. En effet, en 2016, le match entre le logiciel
AlphaGo (Google) et le champion de jeu de go
Lee Se-Dol s'est soldé par la victoire de I'lA, c'est-
a-dire des LLM, ces réseaux de neurones profonds
capables de générer un média a partir de requétes
formulées en langage naturel, quand bien
méme ce jeu est considéré comme l'un des plus
complexes de I'histoire de 'humanité. Devenue
symbolique, la consécration de ces programmes
a également marqué I'ambition prométhéenne
de l'lA.

Allant encore plus loin dans le titanesque, en 2016,
les équipes R&D de Google publient un article®
dans lequel est présentée cette approche inédite
de I'lA. Dite « transformer », elle vient modifier
la méthode d’'analyse et de génération de ses
réponses. Elle permet notamment aux modeles de
considérer 'agencement des mots dans la phrase,
et non de traiter les mots individuellement. C'est
la raison pour laguelle les LLM sont considérés
comme de véritables agents conversationnels
trés sophistiqués. L'art et la maniére de la
compréhension du langage et de la génération de
langage n'ont plus de secrets pour eux. En d'autres
termes, ils sont capables d'un ensemble immense
de taches propres au dialogue, rendues possibles
par la lecture préalable d'un corpus encore plus
énorme de textes écris par I'hnumanité.

Certains LLM sont dits ouverts car leurs modéles,
codes sources et paramétres de pondération sont
accessibles au grand public (ConstitutionalAl
d'Anthropic, LLaMA de Meta et GPT-NeoX
d’EleutherAl). Les autres, les architectures de
LLM fermés, renvoient aux architectures et
aux pondérations de modeles détenus par des
propriétaires (DeepMind de Google ou Open Al
de OpenlA en lien avec Microsoft). Derriere ces
choix, se cachent des enjeux de transparence,
de personnalisation, d’analyse comparative des
modeles, de confidentialité, d'accessibilité, de
polyvalence des applications et d'exigences de
calcul.

Exemples des principaux LLM : ChatGPT,
Gemini, AWS Bedrock, CodeGen (Salesforce).

Selon le Stanford University Al Index,

les modeles fermés sont a ce jour plus
performants que les modeéles ouverts.

3Madhumita Murgia, « Generative Al exists because of the Transformer. This is how it works », Financial Times, 12/09/2023. Disponible ici.
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https://aiindex.stanford.edu/report/
https://ig.ft.com/generative-ai/
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Algorithme

Intelligence artificielle

Grand modeéle de Langage (LLM)

Biais

Apprentissage automatique

Apprentissage supervisé

Apprentissage non-supervisé

Apprentissage profond

Peaufinage (Fine-tuning / Overfitting)

Hallucination



https://www.coursera.org/resources/ai-terms

Les Large Language Models présentent des
limites dont toute entreprise doit tenir compte.
Tout d'abord, ils sont capables de discriminations
car ils comportent des biais culturels?,
conséqguences de la phase de pré-entrainement
sur un périmetre et un type de données
spécifiques issues de la culture humaine. Les
LLM integrent, en effet, les choix de leurs éditeurs,
leurs valeurs et leur éthique. Parce que des
stéréotypes sont intrinséques au raisonnement
et a l'intelligence humaine, ils sont également
présents dans les réponses de toute IA. Il est donc
primordial de faire preuve de vigilance. Puis, les
LLM peuvent produire des hallucinations. C'est
la 'une des raisons pour lesquelles beaucoup de
gens se méfient de I'lA: elle génére des réponses
fausses, si les données lui manquent pour
répondre ou méme si elles sont tout bonnement
mal classifiées, justifiant la comparaison a la boite
noire d'un avion. Les entreprises, si elles n'en sont
pas les propriétaires, n'ont pas la possibilité d'avoir
accés aux informations des data sets, ni méme
d'obtenir une vision sur 'enchainement des regles.
Pour les réécrire si besoin est, notamment dans le
cas d’hallucinations de I'lA. Tout cela implique de
ne pas négliger le fait que les LLM sont colGteux a
produire et a développer du fait de la puissance
de calcul hors norme ayant absorbé un volume
considérable de données. Enfin, les LLM posent
des problemes de transparence et d'explicabilité
aux entreprises alors que, dans le cadre de la
réglementation RGPD (reglement général sur la
protection des données, 2018), ces dernieres ont
un devoir de tracabilité et d'explicabilité de la prise
de décision des modeles.

Allant plus loin que le machine learning et le
deep learning, I'lA générative (ou GenAl) définit
tout systéme capable de générer un média en
réponse a un prompt (littéralement « requéte »
en anglais) soit une incitation a réagir. Elle s'est
imposée dans 'espace public comme un sujet
de débat et dans l'agenda de transformation
des entreprises comme une évidence puisqu'elle
représente l'opportunité idoine pour rationaliser
et automatiser un certain nombre de missions
aujourd’hui effectuées par des salariés. Derriere
la question de l'intégration de I'lA générative
dans les entreprises se cache le probleme de
'usage de toute forme d’lA quelle qu’elle soit.
Tous les métiers « core business®» ont été, sont

et seront impactés par les transformations
induites par I'intégration de I'lA : de la finance
aux achats en passant par le juridique, la relation
client, le marketing, la production ou la vente,
aucun domaine n'est épargné. Parmi eux, les
métiers du chiffre et de la relation (des clients
ou des fournisseurs) pourraient figurer parmi
les plus impactés. C'est la raison pour laquelle
tout déploiement de I'lA requiert, peu importe le
secteur, que les entreprises réfléchissent en amont
a une méthode structurée et rigoureuse pour
gue les processus d'utilisation ou d'adaptation se
déroulent le mieux possible.

Avant d'entrer plus amplement dans le détail, il est
essentiel de faire la différence entre I'l|A générative,
I'analyse des données et 'automatisation, par
exemple pour le métier de commissaire aux
comptes. L'analyse des données est fondamentale
pour identifier les tendances et faire des prévisions
lors de la planification et de la réalisation d'un
audit. Elle implique l'utilisation d'un grand
nombre de données et de techniques telles que
I'analyse descriptive, diagnostique, prédictive et
prescriptive en vue d'obtenir des informations
puis de pouvoir
prendre les
meilleures
décisions. Elle se
concentre donc
sur les données
historiques et
I'identification
des relations
linéaires entre
elles tandis que les technologies de I'lA peuvent
modéliser des relations non linéaires et traiter
des données non structurées (un Média comme
un texte ou une image). Il est important de
noter que l'analyse avancée des données, c'est-
a-dire I'analyse prédictive et prescriptive, utilise
bien souvent des algorithmes d'apprentissage
automatique de I'lA, de sorte qu'il y a un certain
degré de chevauchement entre les deux. L'lA et
les technologies d'automatisation ne doivent pas
étre identifiées non plus comme équivalentes.
Selon 'AICPA? (American Institute of Certified
Public Accountants), 'automatisation implique
littéralement I'exécution d'un processus par
la technologie avec une assistance humaine
minimale.

Les technologies

liees a I'lA peuvent
modéliser des relations
non linéaires et traiter
des données non
structurées

Pour conclure on peut retenir que la singularité de
I'lA releve de sa capacité a apprendre, « raisonner »,
s'adapter, analyser et exécuter des activités
complexes, fondées sur I'apparence d'une forme
de jugement, suivant une démarche comparable
a celle effectuée par un étre humain.

5Stéphane Roder, op. cit., p. 55.
¢Stéphane Roder, op. cit., p. 106.

7The American Institute of CPAs, CPA Canada, « The Data-Driven Audit: How Automation and Al are Changing the Audit and the Role

of the Auditor », 2020. Disponible ici.
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Alors que tous les effets des ondes de choc
provoquées par le développement spectaculaire
de I'lA générative ne sont pas encore connus
ou appréhendés, les chercheurs, experts,
professionnels et entreprises s'interrogent déja sur
la prochaine innovation technologique susceptible
d'impacter la digitalisation des modes de vie, des
organisations et des métiers.

En France, le mouvement de structuration de cet
écosystéme s'est accéléré depuis quelques années
a l'occasion du
lancement du Plan
France 2030 : le Plan
Deep Tech lancé
par I'Etat et opéré
par la BPI (2019),
le Plan Quantique
(2021), l'appel a
projets « Premiére
usine » (2022), le programme PROQCIMA lancé
par le ministére des Armées (2024), etc. Ainsi,
I'informatique quantique est réguliérement
présentée comme la prochaine technologie
révolutionnaire. En 2024, avec 350 millions d'euros
levés par les start-ups francaises exercant dans
ce domaine, la France est le troisieme pays a avoir
un écosysteéme aussi dynamique, derriére les
Etats-Unis et le Canada. Une seule ligne de mire
guide cette position : I'informatique quantique
doit permettre de rendre accessibles des calculs
aujourd’hui impossibles et d'explorer de nouvelles
maniéres de transmettre l'information.

En revanche, certaines voix s'élevent pour
mettre en garde sur la concentration des efforts
d'investissement en R&D sur les LLM. C'est le cas
de Yann Le Cun, VP et Chief Al Scientist chez
META Al et directeur de Fundamental Al Research
(FAIR), le centre européen de recherche de META.
Selon lui, les LLM ne seraient qu'un moment de
I'histoire technologique de I'lA, une sortie sur
'autoroute qui meéne a la véritable intelligence.
Invité a prendre la parole a I'occasion de I'édition
2024 du salon VivaTech, il a réaffirmé cette thése
gu'il défend depuis 20228. De son point de vue, les
IA génératives sont incapables de « comprendre
le monde, se souvenir, raisonner et planifier »°.

L'informatique quantique
va amplifier et accélérer
les capacités de traitement
de I'lA. Ce qui renouvelle les
interrogations sur la capacité
de maitrise de ces outils !

Tandis qu'il reconnait que les LLM sont des outils
tres utiles, il ne les juge pas pour autant comme
intelligents et remet en cause leur capacité
d’apprentissage :

Les ordinateurs sont utiles, les calculatrices
sont utiles. Un marteau est utile, et un
marteau n'est pas aussi intelligent qu’un
chat. Les outils sont utiles. Ils n'ont pas
nécessairement besoin d'étre intelligents
dans tous les sens pour étre utiles™.

Depuis plusieurs années, Yann Le Cun
estime que l'avenir de I'lA se situe du
coté de I'« objective driven Al », une
intelligence artificielle pilotée par
objectif, comme le font les animaux
et les humains. Cette architecture
technologique alternative permettrait
notamment de renforcer la planification
hiérarchique, une prérogative encore
largement inaccessible aux IA génératives
et qui régit inconsciemment la structure de
raisonnement des étres humains et des animaux.

Cet exposé indique a quel point la notion
d'« intelligence artificielle » est équivoque. De
maniére générale, elle nous permet d'appréhender
un processus d'analyse de données qui imite ou
simule l'intelligence humaine. Mais il dépend de
chaque outil d'lA d’étre capable de se nourrir,
d'apprendre a partir des données et de persévérer
de fagcon autonome dans son apprentissage. Ce
Nn'est qu'ainsi qu’il peut décupler son potentiel
analytique et génératif (de production de textes
ou d'images) a partir d'un modéle d'apprentissage
fondé sur un principe d'encodage et de décodage.

o.
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8Meta, « Yann Le Cun on a Vision to make Al Systems Learn and Reason like Animals and Humans », 23/02/2022. Disponible ici.
9Silicon, « Yann Le Cun - Meta Al : "Le futur de I'|A n'est pas dans les LLM, mais dans I'l|A guidée par les objectifs" », 11/03/2024. Disponible ici.
0 La Revue du Digital, « Les LLMs ne sont pas l'avenir de I'A selon Yann Le Cun de Meta », 24/05/2024. Disponible ici.


https://ai.meta.com/blog/yann-lecun-advances-in-ai-research/
https://www.silicon.fr/Thematique/data-ia-1372/Breves/Yann-LeCun-Meta-AI-Le-futur-de-l-IA-n-457315.htm
https://www.larevuedudigital.com/les-llm-ne-sont-pas-lavenir-de-lia-selon-yann-lecun-de-meta/

Tel qu'expose, I'A n'est pas une technologie récente. Toutefois, depuis le lancement
grand public de ChatGPT-3 par OpenAl en novembre 2022, son déploiement
s'est vivement animé. Surtout, les promesses qui lui sont associéees, et plus
spécifiquement celles de I'lA générative, intensifient les réflexions au sein des
entreprises et installent une nouvelle chaine de valeur : des puces aux applications,
de l'infrastructure aux modeéles de fondation. Derriere la dynamique de ce
« nouveau » secteur composé d'acteurs émergents et de plus en plus dominants,
se pose la question des impacts, aussi bien au niveau macro-economique que du
point de vue plus restreint des organisations (entreprises, services publics, etc.).

Des fabricants de processeurs aux utilisateurs

Sur chaque bouleversement technologique se
répercute la question de la structuration d’'une
nouvelle chaine de valeur. Et I'|A générative ne
déroge pas a la regle.

Dans une publication d’avril 2024, I'organisation
France Digitale, qui fédere des start-ups en
France et en Europe, décrit la chaine de valeur
de I'lA générative comme quatre couches
complémentaires et interdépendantes : les
puces (des matiéres premiéres aux fabricants de
microprocesseurs) qui fournissent la puissance
de calcul et les fonctions de mémoire suffisantes
pour développer et déployer des logiciels,
I'infrastructure, les modeles de fondation et les
applications, qui concernent majoritairement
les cas d'usages. Malgré l'interdépendance
manifeste de chacune de ses couches, France
Digitale reconnait que « la valeur é&conomique de
la chaine de valeur réside principalement dans
les puces et l'infrastructure ». Dés lors, ce constat
engage la plupart des secteurs et des entreprises
a s'interroger sur leur relation avec des entreprises
« verticalement intégrées » et opérant a toutes
les étapes de la chaine de valeur. Ainsi, France
Digitale souléve a dessein la problématique qui
doit avoir lieu avant toute réflexion pour tout type
d’'entreprises — petites, moyennes ou grandes,
cotées ou non : celle de la nature de leurs relations
avec des acteurs incontournables comme
Amazon, Google, Microsoft ou NVIDIA. Pour
France Digitale, le lien qui les unit s'apparente a
une « coopétition », un néologisme qui définit les
situations dans lesquelles « la collaboration et la
concurrence se cotoient et s'entremélent »™.

Le passage a I’échelle de I'IA : investissement
massif et course a la donnée

L'émergence de I'lA générative a donné un
coup d'accélérateur a la course a I'lA (nommée
« Al Race »). Pour les grandes entreprises
technologiques, cette compétition de leadership
se décrit par un état de concurrence exacerbée,
par une recherche effrénée d'innovation et un défi
d'intégration des nouvelles technologies d'lA dans
les secteurs et les métiers. Vivement accélérée
depuis novembre 2023, elle est alimentée cette fois
par une croissance exponentielle des montants
investis pour financer la recherche et I'intégration,
puisque la demande en données pour alimenter
les modeles d'IA ne cesse d'augmenter.

Si les entreprises de la tech ont dépensé des
milliards de dollars pour tirer tout le potentiel
de la révolution de I'l|A générative, ils prévoient
d'intensifier encore plus leurs investissements.
Lors de la présentation de leurs résultats du
premier trimestre 2024, la plupart des grandes
entreprises technologiques américaines, dont
META, Google et Microsoft, ont rehaussé leurs
projections d'investissements pour I'année en
cours : 10 milliards par trimestre pour META,
12 milliards par trimestre pour Google et au moins
14 milliards par trimestre du c6té de Microsoft®.
Ces investissements ciblent en particulier la
sécurisation de 'approvisionnement en puces («
chips ») et la construction de data centers, des
infrastructures essentielles pour entrainer et faire
fonctionner les modeles.

Entre eux, les « tech giants » jouent des coudes
pour obtenir et sécuriser I'accés a des volumes
de données de qualité afin d’entrainer au mieux

T« Des puces aux applications. L'Europe peut-elle étre une puissance de I'lA générative ? », France Digitale, 2024. Disponible ici.
2Gerrit De Vynck, Naomi Nix, « Big Tech keeps spending billions on Al. There's no end in sight », The Washington Post, 25/04/2024. Disponible ici.
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leurs propres modéles. Parmi les données les
plus convoitées a ce jour, celles des médias et
des industries culturelles et créatives (maisons
d'édition, cinéma, musique, journaux) sont
protégées par des licences et donc largement
inexploitées. Google et Microsoft rivalisent de
stratégies pour prendre de l'avance, quitte a
jouer avec les limites de la Iégislation®™. Ces
rapprochements se matérialisent a ce jour
par 'annonce de partenariats stratégiques
ou par des contentieux. Par exemple, depuis
fin décembre 2023, Open Al et le New York
Times sont embarqués dans un affrontement
judiciaire autour de lI'enjeu des droits d'auteurs.
Principalement, les inquiétudes des dirigeants
et spécialistes se concentrent autour de 'accés a
cette nouvelle matiere premiére : la donnée est le
véritable nerf de la guerre technologique pour le
leadership mondial.

La nouvelle chaine de valeur de I’Europe et la
France : le rapport Aghion-Bouverot

Face a ces constats, une mise en garde s'impose
néanmoins : la dimension « datavore » de la
course a I'lA pourrait mener a une situation de
pénurie. Fin 2023, un groupe d'experts d'Epoch
Al signalait que celle-ci pourrait se produire entre
2026 et 2032, Etant donné ce risque, la chaine de
valeur interroge la place et le réle de la France et
de I'Europe.

L'onde de choc provoquée par la sortie de
ChatGPT a également engendré une mobilisation
des Etats pour se mettre a niveau et accélérer

RISQUES LIES
AUX IMPERFECTIONS

Discrimination et reproduction
de stéréotypes

Mésinformation

Violation de la vie privée/divulgation
d'informations confidentielles

Accidents

Production de contenus illicites
ou préjudiciables

Violation des droits de propriété
intellectuelle

Risques liés aux systémes d'lA générative
Source : Commission de I'lA.

Cyber-criminalité

Cyber-terrorisme

Bio-sécurité

Désinformation

Surveillance de masse

sur le développement de ces technologies.
En septembre 2023, la Premiére ministre Elisabeth
Borne annongait la création d'une commission
de I'lA, présidée par Philippe Aghion et Anne
Bouverot. Cette commission était chargée
« d'éclairer les décisions du Gouvernement pour
positionner la France en leader face aux enjeux de
I'Intelligence Artificielle ». En mars 2024, elle publie
un rapport intitulé « 1A : notre ambition pour la
France »"* et formule des inquiétudes autour
du risque de « déclassement technologique et
économique de notre continent ». Les experts
constatent notamment que, malgré des atouts
évidents sur la qualité des talents, la France et
I'Europe sont en retard. Par conséquent, le rapport
préconise de créer un environnement favorable
a I'innovation et de concentrer les énergies sur
certaines parties de la chaine de valeur, les talents
et les infrastructures en particulier.

En amont des recommandations, les membres
de la Commission de I'lA ont structuré une
grille d’analyse des risques de la diffusion de I'lA
au sein de la société. Les auteurs en proposent
une segmentation en trois univers : les risques
d'imperfection en lien avec les risques pour I'lA
de se « tromper » et ainsi d'induire des décisions
erronées, les risques d’utilisation malveillante
notamment au travers de cybermenaces et enfin
les risques dits systémiques ou I'on retrouve les
effets sur I'emploi, les enjeux de dépendance
technologique ou encore les accidents
susceptibles de provoguer des incidents en chaine
(notamment dans l'univers financier).

RISQUES SYSTEMIQUES

Concentration du pouvoir

Disruption du marché du travail

Affaiblissement de la diversité
culturelle et linguistique

Diversité culturelle et normative

Consommation d'électricité et
émissions de gaz a effet de serre

Accident systémique

Comportement émergent critique

Cette structuration autour de trois univers de risques alimente un premier niveau
d'analyse de lI'approche Incidents — Risques et Opportunités.

3Cade Metz et al., « How Tech Giants Cut Corners to Harvest Data for Al », New York Times, 06/04/2024. Disponible ici.
“Hasina, « La pénurie imminente de données menace I'industrie de I'lA », Intelligence-artificielle.com, 11/2023. Disponible ici.

SAlire en intégralité ici.


https://www.nytimes.com/2024/04/06/technology/tech-giants-harvest-data-artificial-intelligence.html
https://intelligence-artificielle.com/penurie-imminente-donnees-ia/
https://www.vie-publique.fr/rapport/293444-ia-notre-ambition-pour-la-france

Une approche IRO appliquée au déploiement
des systémes IA en entreprises

On assiste a une accélération du déploiement
de nouveaux usages de I'lA et notamment
de I'lA générative dans les entreprises. Une
dynamique alimentée par les opportunités de
gains d'efficience et d'innovations. Toutefois,
ces perspectives positives pour les entreprises
ne doivent pas omettre les risques associés qui
s'étendent bien au-dela des préoccupations
opérationnelles et financieres.

Début juillet 2024, I'Institute for Business Value
d'IBM dévoile les résultats d'une étude mondiale
menée aupres de 3 000 dirigeants de plus de
30 pays et 26 secteurs d'activité. Celle-ci indique
gue les dirigeants doivent faire face a plusieurs
« hard truths » (difficultés structurelles). Les
principales concernent les salariés qui ne sont
pas du tout ou pas bien préparés pour intégrer
et utiliser I'lA dans leur travail avec des risques
d'opposition, des capacités d'innovations grace
a I'lA générative qui posent des questions
de conformité et soulévent des risques
d'uniformisation des pratiques entre concurrents,
un nouvel écosysteme partenarial indispensable
pour avancer dans l'univers de I'lA mais dont les
entreprises n'ont pas encore eu le temps d'évaluer
la fiabilité®.

On constate ainsi que sur le plan social,
doter les entreprises des
compétences nécessaires
devient crucial pour garantir
['utilisation responsable
de I'lA. Tout en organisant
'accompagnement des
transitions des ressources
humaines que les évolutions
technologiques vont induire.
Nous entrons dans un
« moment shumpétérien »
de destruction-créatrice
avec ses incidences sociales
qui devront étre anticipées
et gérées pour maintenir I'attractivité et plus
largement la réputation des entreprises.

La réputation et la confiance sont les pierres
angulaires de toute entreprise et peuvent
rapidement s'éroder si les usages de I'lA affectent
négativement les personnes (salariés, clients
et autres parties prenantes) en perpétuant des
biais, en conduisant a des résultats injustes ou en
négligeant les conséguences environnementales.

Un autre risque sociétal peut provenir d'une forme
de « mimétisme » lié au recours a I'lA - lorsque
plusieurs parties dépendent de ses prédictions

Avec I'lA, nous entrons dans
un moment schumpétérien
de destruction-créatrice
qui fait émerger un
nouveau cycle économique
caractérisé par de
nouvelles opportunités
mais également de
nouveaux risques.

pour prendre des décisions similaires.

Ce comportement et l'influence de
l'automatisation augmentent la probabilité
d'une certaine uniformisation des orientations
poursuivies par les entreprises. Surtout, la course
a I'l[A conduit les entreprises a se rapprocher des
développeurs de solutions les plus avancés. Avec
un risque de dépendance technologique accru
qui par ailleurs souléve au plan institutionnel
des questions de souveraineté technologique.
En effet, comme l'indique un de nos experts :
« Dans un monde caractérisé par des tensions
géopolitiques de plus en plus fortes, I'Union
européenne et la France doivent s'interroger
sur les risques associés a des changements de
politiques au sein d'autres blocs économiques.
Que se passera-t-il si un dirigeant, aux Etats-
Unis ou en Chine, impose aux grands acteurs
du numeérique qui développent les systemes
fondamentaux d'lA, d'arréter de travailler avec les
entreprises européennes ? On risque une coupure
du signal ! Et un arrét brutal de la capacité a
produire et échanger. Cela concerne a la fois les
infrastructures numériques et les logiciels. Méme
si des alternatives européennes comme Mistral
en France, Aleph Alpha en Allemagne ou encore
Leonardo en ltalie sont en train de se structurer,
ce risque géopolitique, ce mega-risque doit étre
pris en compte. Et si on devait organiser un tel «
débranchement numeérique », il est certain qu'en
tant gu'acteur de la confiance
économique, les commissaires
aux comptes seraient mobilisés
pour accompagner et certifier la
continuité de l'activité ».

Pour les entreprises, ces risques
sociétaux ne posent pas
seulement des défis en termes
de réputation, mais invitent
également a développer une
attention spécifigue aux enjeux
réglementaires et aux risques de
litiges. Le cadre réglementaire
en Europe et dans le monde reste encore flou
et inégal suivant les zones géographiques. Cette
instabilité juridique ouvre la possibilité a des
poursuites judiciaires par des individus ou des
organisations non gouvernementales.

Le déploiement de I'lA nécessite donc une
approche holistique qui protége la croissance
économique et la responsabilité sociétale en
reconnaissant que les conséquences de I'lA ne
se limitent pas seulement au bilan comptable.
C'est la raison pour laquelle nous proposons une
premiere démarche IRO (Incidences — Risques —
Opportunités).

6|BM Institute for Business Value : C-suite study “Six hard truths CEO must face”, 07/2024. Disponible ici.
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Une approche macroéconomique

Pour mettre en ceuvre notre approche, nous nous inspirons des guidelines de 'Autorité
des Normes comptables” et de I'avis technique CNCC — H3C'™ de juillet 2023.

Aussi, Nnous avons pose un questionnement générique : « Quels sont les Incidences -
Risques et Opportunités du déploiement de I'lA et de I'|A générative au sein du tissu
économique ? ».

Puis, nous avons recensé les études et analyses disponibles sur les opportunités et les
risques liés a la création de valeur des organisations. Cette démarche nous a permis
de lister une série d’enjeux sociaux, environnementaux, financiers, technologiques et
plus largement de marché en suivant la chaine de valeur d'une entreprise « standard ».

En parallele, nous avons identifié les parties prenantes en distinguant les parties
prenantes affectées c'est-a-dire susceptibles d'étre affectées par les activités des
entreprises en lien avec les usages de I'lA, et les parties prenantes intéressées qui
sont avant tout a la recherche d'informations.

La difficulté de I'exercice tient a son caractére macroéconomique car cette démarche
implique de regrouper différents secteurs d'activités aux enjeux et aux perspectives
vis-a-vis de l'lA, tres différents. Ainsi, 'approche macroéconomique ne permet pas
réellement de disposer de la granularité nécessaire a une approche IRO concernant
une organisation bien spécifique.

Des perspectives différentes suivant
les secteurs d’activités

En juin 2024, le magazine

Every industry can see significant gains from adopting GenAl

Potential increase in operating profit margin (percentage points)
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Software

Luxury goods
Entertainment
Telecommunications
Hospitality and leisure
Pharmaceuticals

Legal and professional services
Private healthcare

Asset and wealth management
Marketing

Apparel

Industrial manufacturing

IT services

Business support services
Retail banking

Consumer packaged goods
Grocery

Insurance

Transport (government)
Power and utilities

Energy and resources

Transport and logistics

Strategy+Business propose une
synthése d'une étude conduite a partir
des données S&P Capital IQ data sur
différents secteurs d’activités. Celle-
ci vise a évaluer lI'impact potentiel
en termes de marge bénéficiaire
opérationnelle de I'adoption de I'lA
générative par secteur (cf. graph ci-
dessous). On peut constater que les
fournisseurs de logiciels (Microsoft,
SAP, Salesforce, etc.) présentent
le fort potentiel de gain suivi du
secteur du luxe ou I'lA générative
offre la possibilité de créer des
publicités, des expériences clients et
méme des conceptions de produits
hyperpersonnalisés. Les TMT, les
secteurs hotelier et pharmaceutiques
affichent des perspectives de gains
supérieures a 10 %.

En bas de I'échelle de potentiel
de gains, on retrouve l'univers du
transport et de I'énergie.

Note: Does not include GenAl build and run costs given the variability by sector
Source: S&P Capital IQ data with PwC and Strategy& analysis

7ANC, “Déployer les ESRS”, 12/2023. Disponible ici.
BH3C — CNCC - SPAI : “ Mission d'assurance limitée sur I'information en matiére de durabilité » 07/2023. Disponible ici.


https://www.pwc.com/gx/en/issues/technology/genai-adoption-game-changer.html
https://www.anc.gouv.fr/files/anc/files/4_Durabilit%C3%A9/2024/D%C3%A9ployer-les-ESRS%20_JUIN2024/Guide-d-application_Deployer-les_ESRS_juin2024.pdf
https://doc.cncc.fr/docs/avis-technique-assurance-limitee-csrd?q=DPEF

Sur la base des enjeux matériels identifiés au
travers des différentes publications, nous avons
évalué les incidences positives et négatives
potentielles d'abord sur les parties prenantes
(approche inside-out) et sur les équilibres
financiers (approche outside-in) en intégrant
au-dela des enjeux financiers les risques
opérationnels et réputationnels qui contribuent a
soutenir ou freiner le développement des activités
d’'une organisation.

Enfin, pour conduire I'évaluation IRO, nous
excluons les enjeux d’hallucinations liés a I'lA
générative. L'idée n'est pas de minimiser les
risques associés a ce phénomene.

Mais sa prise en compte, par principe, induirait
des zones de risques ou d'impacts négatifs a tous
les niveaux d’activités des organisations. Aussi,
nous faisons I'hypothése que derriere chaque
réponse apportée par I'lA générative, un expert
est mobilisé pour en évaluer la cohérence et la
légitimité.

Par ailleurs, les risques d’hallucinations sont I'objet
de travaux intenses de la part des développeurs
d'lA générative car c'est le principal risque qui
freine son utilisation généralisée. Le cabinet
Sopra-Steria, dans une publication de janvier
2024, estime que courant 2025, le niveau
d’hallucination des |A génératives sera bas puis
proche de zéro d'ici 3 ans. Cet indicateur de niveau
d’hallucination est utilisé par le cabinet pour
anticiper le niveau de maturité du marché de I'lA
générative.

°Sopra-Steria Next, “IA générative, un chemin possible dés 2024", 01/2024. Disponible ici.

PARTIE | - L'IA ET LENTREPRISE


https://www.soprasteria.fr/services/conseil/actualites-et-publications/ia-generative-etude-sopra-steria-next

PARTIE | - L'IA ET ENTREPRISE

TABLEAU SYNTHETIQUE

Nous proposons sous forme de tableau synthétique a double entrée le recensement des IRO
pour les entreprises qui déploient des systemes |A au sein de leur chaine de valeur.

PARTIES PRENANTES IMPACTS (INSIDE-OUT)

16

1. Parties prenantes affectées
par les activités des entreprises

1.1 Salariés et représentants
des salariés

1.2 Clients / Consommateurs

1.3 Fournisseurs / Supply Chain

1.4 Actionnaires / investisseurs
/ analystes

1.5 Planéte
(ONG envrionnementales)

2. Parties prenantes intéressées

2.1 Futurs collaborateurs
et étudiants

2.2 Pouvoirs publics
et régulateurs

POSITIFS

1111 Automatisation de taches
routiniéres

1112 Nouvelles perspectives et
possibilités professionnelles

1113 Recherches de nouvelles
compétences

1114 Aménagement du temps de
travail

1.211 Produits et services personnalisés

1.311 Amélioration des processus
d’achats responsables (qualification
des fournisseurs)

1.411 Qualité accrue des informations
financieres et extrafinanciéres

1.511 Meilleures informations
extrafinanciéres / CSRD

1.512 Optimisation des stratégies RSE
(ciblage)

211 Elargissement des univers de
recrutement

Source : CNCC, 11/2024.
(Détails en annexes)

NEGATIFS

1.121 Réductions d'emplois en lien avec
les gains de productivité / subsitution
de postes par I'lA (ex. centres de
relation client)

1.221 Cyber-attaques / fuites -
captations de données personnelles

1.222 « IA-washing »

1.421 Risques de manipulations /
fraudes

1.521 Hausse des émissions Climat
lié aux data centers

2.121 Discriminations
(reproduction de biais)

2.221 Optimisation fiscale




PARTIES PRENANTES

1. Parties prenantes affectées
par les activités des entreprises

1.1 Salariés et représentants
des salariés

1.2 Clients / Consommateurs

1.3 Fournisseurs / Supply Chain

1.4 Actionnaires /
investisseurs / analystes

1.5 Planéte
(ONG envrionnementales)

2. Parties prenantes intéressées

2.1 Futurs collaborateurs
et étudiants

2.2 Pouvoirs publics
et régulateurs

3. Entreprises

RISQUES ET OPPORTUNITES

RISQUES

1131 Hausse des colts de
recrutement

sur des métiers spécialisés IA /
datas

1132 Codts formations / upskilling
et reskilling 1A

1133 Réputation / PSE - gestion
des emplois / enjeux d'attractivité

1134 Mésusages / fuites
d'informations confidentielles

1.231 Réputation / Responsabilité
d'entreprise

1.331 Dépendance technologique
(fournisseurs techno IA)

1.431 Valorisation du capital social
en lien avec les incertitudes des
perspectives IA

2.231 Non-compliance / amendes

3.131 Disruption de la part de
nouveaux entrants

3.231 Lutte contre les cyber-
vulnérabilités des Sl basés sur I'A /
assurances cyber-menaces

3.331 Taux d'intéréts élevés /
limitation des investissements
nécessaires

OPPORTUNITES

1141 Gains de productivité
(pour GenlA: a court terme:
marketing, relation client,
finance ; a moyen terme:
santé, industrie)

1.241 Innovations marketing et
produits

1.341 Optimisation des chaines
d'approvisionnements
(baisse des immobilisations)

1.541 Meilleure gestion des
impacts environnementaux /
optimisation des investissements

3.141 Nouveaux modéles d'affaires

- L'lA ET LENTREPRISE
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ENJEUX ENJEUX
IDENTIFIES
COMME MATERIELS
DES DEUX POINTS DE VUE

MATERIELS DU POINT
DE VUE PRINCIPALEMENT
DE LA MATERIALITE DE
L'IMPACT

Sécurité des S| /
Cyber-menaces /
protections des données

Impacts emplois /
management
des compétences

Innovations /
personnalisation

Manipulations / surveillance

Relation client

Optimisation fiscale

Sur la base de recensement et de qualification des IRQO, il est possible de faire émerger
10 enjeux clés a appréhender suivant leurs profils de matérialité :

ENJEUX
MATERIELS
DU POINT DE VUE
PRINCIPALEMENT DE LA
MATERIALITE FINANCIERE

Grains de productivité

Nouveaux modeéles
d'affaires (disruption)

Investissements transition I1A
(infrastructures, RH, gouvernance,
etc)

Risques de fraudes

Source : CNCC, 11/2024.

S
A NOTER

Comme nous l'avons indiqué, I'approche
IRO adoptée se positionne a un niveau
macroéconomique. Ce qui conduit
a nuancer certains effets, positifs ou
négatifs. Ainsi, si I'on s'accorde sur les
effets de I'|A sur la productivité, 'ampleur
des gains reste questionnée au niveau
global. Ainsi, une étude Amundi?® de juin
2024 estime que les gains de productivité
liés a I'lA n'excederont pas 0,06 % par an
soit une perspective de gains entre 1 % et
1,5 % d'ici 10 ans. Ces estimations « basses »
des gains de productivité au cours des
dix prochaines années reflétent une vision
sous-jacente de ce que I'lA va changer. Elle
est actuellement considérée comme axée
sur l'automatisation et la monétisation
des données, plutdt que sur l'introduction
de nouvelles taches. Lorsque I'lA aura

pleinement démontré son potentiel
dans les processus de découverte
scientifique et la création de nouveaux
produits, les gains seront probablement
plus importants. Mais il est aujourd’hui
aléatoire de prédire ce que I'lA sera et fera
dans 20 ou 30 ans.

Surtout, I'étude reléve que tous les pays
ne seront pas en mesure de répondre aux
exigences en matiére d'infrastructures, de
disponibilité d'une main-d'ceuvre qualifiée
et d'ampleur des investissements
pour déployer efficacement I'lA dans
leurs économies. Enfin, les analystes
d'’Amundi indiquent que les incertitudes
réglementaires au plan international
pourraient freiner et retarder les gains
a attendre liés a I'implémentation des
systemes IA dans les entreprises.

20 AMUNDI, “Will Productivity turn global growth around?”, 06/2024. Disponible ici.


https://research-center.amundi.com/files/nuxeo/dl/f96697e5-38e3-4ac2-b74e-662ff274321c

M9DALITES D'ATTENUATION DES RISQUES :
DEMARCHE VERS UNE IA RESPONSABLE

Dans une approche IRO, les risques identifies doivent faire I'objet de reponses d'attenuation

(« mitigation ») de la part des organisations. Il serait dangereux de chercher de telles reponses, point
par point, au niveau macroéconomique. Sauf a se positionner en instance de réegulation nationale
ou supranationale, ce qui impliquerait un mandat politique que nous N'‘avons pas.

Toutefois, il nous apparait gu'a minima, une approche en termes d'lA responsable peut deéja guider les
choix a opérer pour la plupart des organisations de la sphere economique.

Cette notion d'lA responsable est source de tres
nombreuses publications sectorielles? , dans le secteur
de l'audit??, au sein des instances de régulations et plus
largement encore dans le monde académique?®.

Un référentiel
international
émerge autour
de la notion

d’IA Responsable
qui s‘apparente

Q un processus

de déploiement
qui va de la
gouvernance de I'lA
a la Contestabilité
en passant par
I'Explicabilité.

Nous proposons ici de
nous référer a la synthése
proposée par le cabinet
britannigque FTI Consulting®
en janvier 2024 qui dégage
10 points structurants
pour la mise en ceuvre
effective d'une stratégie
de gouvernance IA
responsable pour répondre
auX risques, aux enjeux de
conformité et aux attentes
des investisseurs. Ces dix
points font écho avec le
framework de gestion
des risques de I'lA du
NIST (National Institute of
Standards and Technology
aux Etats-Unis) en janvier
2023.

établir des politiques, des

procédures et des normes pour la collecte, la gestion et

['utilisation des données.

veiller 3 ce que les développeurs/ingénieurs

s'assurer que les employés
et les personnes impliquées ou concernées possedent
une connaissance adéguate de I'lA dans leurs domaines
d'interventions.

évaluer la précision et I'exactitude
des prédictions et des décisions de I'lA, en veillant a ce
gu’elles soient conformes aux objectifs et aux valeurs de
l'entreprise. L'amélioration et la garantie de I'exactitude
des résultats de I'l|A sont essentielles pour le traitement
équitable des différents groupes et individus par I'lA, en
évitant les préjugés et la discrimination.

informer les utilisateurs lorsqu’ils
interagissent avec I'l|A ou que des décisions sont prises
par elle, sur ses caractéristiques, y compris les données
d'entrée, sa sécurité, sa robustesse, ainsi que de son
« accountability ».

établir des mesures pour
protéger les systemes d'lA contre les acces non autorisés
et les cybermenaces, et garantir leur sécurité et leur
sUreté de fonctionnement.

préserver la confidentialité et
la sécurité des données utilisées par les systemes d'IA.
Il s'agit notamment de se conformer aux réglementations
en matiere de protection des données, de veiller a ce que
les données ne soient pas utilisées a Mauvais escient ou
mal traitées et de respecter les droits des personnes.

donner aux personnes ou aux

en |A tracent et conservent des traces des sources de
données, des algorithmes et des processus de prise de
décision pour favoriser la transparence et la responsabilité
en permettant aux parties prenantes de comprendre
comment les décisions en matiere d'lA ont été prises.

viser l'explicabilité des systemes d'lA, c'est-
a-dire leur capacité a fournir des explications claires et
compléetes de leurs décisions et de leurs actions. Cela
peut permettre de résoudre le probleme de la « boite
noire » de I'lA qui rend compliquée la vérification de
certaines prédictions ou classifications.

attribuer la
responsabilité du fonctionnement et des résultats des
systemes d'lA. Il s'agit de s'assurer que les systemes d'lA
agissent conformément aux normes établies.

entités touchées par I'lA la possibilité d'exprimer
leurs préoccupations dans le cadre d'une procédure
prédéfinie. Les parties prenantes disposent ainsi d'un
mécanisme leur permettant de remettre en question
et de contester les résultats de I'lA lorsqu’elles estiment
que des erreurs ou des préjugés ont été commis.

Cette structuration de démarche vers une |A responsable
doit intégrer les éléments juridiques et de régulation des
marchés qui, a l'instar de I'Al Act au niveau européen,
précisent d'ores et déja certains points comme la protection
des données ou les usages interdits.
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https://www.orange.com/fr/magazines/vers-une-ia-responsable/intelligence-artificielle-et-ethique-les-bonnes-pratiques-des
https://learn.microsoft.com/fr-fr/azure/machine-learning/concept-responsible-ai?view=azureml-api-2
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https://shs.cairn.info/intelligence-artificiellegeneration-generative--9782100860708-page-115?lang=fr
https://fticommunications.com/responsible-ai-governance-future-proofing-corporate-governance-strategy-risk-management-and-reporting/
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La plupart des juridictions nationales ou régionales
cherchent a trouver un équilibre entre encourager
l'innovation en investissant dans I'lA pour stimuler
'économie et répondre aux enjeux de souveraineté
en créant des régles pour se protéger contre
d'éventuels préjudices. Si I'’équilibre est bien
la ligne de mire, cela résulte du fait qu'aucun
consensus N'apparait a ce jour. La cause ? Un
environnement réglementaire mondial fragmenté
et parfois incohérent en matiere d'lA. C'est ainsi
que les |égislateurs et régulateurs du monde entier
adoptent des approches tres différentes, ce qui
accroit les risques auxquels les entreprises sont
confrontées.

Pas de définition internationale et uniforme de
I'lA
L'un des principaux défis auxquels toute entreprise
au rayonnement international est confrontée
lorsqu’elle élabore une stratégie de conformité
réglementaire a I'lA est de déterminer ce que
constitue justement cette « IA ». Seulement, les
définitions varient d'une juridiction a l'autre.
Par exemple, le

Les formulations
différentes des systemes
IA suivant les juridictions
internationales créent
une instabilité juridique
pour les groupes qui
opérent dans différentes
zones économiques.

texte européen
sur I'lA adopte
une définition des
« systemes d'lA »
qui est basée sur
la définition de
'OCDE et qui laisse
la place a des doutes
importants en raison
de sa formulation

incertaine. A l'autre
bout du spectre réglementaire, de nombreuses
juridictions, comme celles du Royaume-Uni, d'lsraél,
de la Chine et du Japon, ne fournissent actuellement
aucune définition compléte. Etant donné que
plusieurs des régulations proposées en matiere
d’'lA ont un effet extraterritorial, les entreprises
internationales se retrouvent dans des situations
d'incertitude réglementaire. A I'autre bout du
spectre réglementaire, de nombreuses juridictions,
comme celles du Royaume-Uni, d'lsraél, de la Chine
et du Japon, ne fournissent actuellement aucune
définition compléte. Etant donné que plusieurs
des régulations proposées en matiére d'lA ont un
effet extraterritorial, les entreprises internationales
se retrouvent dans des situations d'incertitude
réglementaire.

Globalement, aucune forme juridique cohérente
ne se dégage. Certaines régulations prennent la
forme de lois, d'autres de décrets, d'autres encore
d’extensions de cadres réglementaires existants,
etc. Le cadre juridigue européen de I'lA est ainsi un
« reglement ». Ce qui signifie que la plupart de ses
dispositions s'appliqueront directement dans tous
les Etats membres de 'UE. Refusant de Iégiférer
a ce stade précoce du développement de l'lA, le
Royaume-Uni a adopté une approche différente
en confiant au IA Safety Institute, un organisme
étatique créé en novembre 2023, la responsabilité
d'évaluer les risques liés aux technologies actuelles
d’'lA, stimuler la recherche fondamentale et
coordonner le dialogue entre les acteurs. Aux Etats-
Unis, on constate un mélange de décrets de la
Maison Blanche, d'initiatives fédérales et étatiques
ainsi que des actions menées par les agences de
régulation existantes comme la Federal Trade
Commission.

Légiférer aujourd’hui sans contraindre I'avenir

Pour créer des réglementations sur I'lA capables
de s'adapter aux avancées technologiques encore
embryonnaires, de nombreuses juridictions
font I'effort d'inclure une flexibilité substantielle
dans leurs réglementations. Soit en utilisant
délibérément des formulations et des politiques
trés larges (et dans certains cas imprécises), soit
en laissant la porte ouverte a une interprétation et
une application future des tribunaux et des autorités
compétentes. Dés lors, une incertitude s'installe
au sein d'entreprises qui ne savent pas comment
leurs obligations de conformité seront interprétées
a l'avenir. La difficulté pour elles est de savoir si leurs
projets de mise en ceuvre de I'lA seront légaux a
moyen ou long terme. Cette incertitude juridique
N'est pas propice aux investissements dans une
technologie qui reste elle-méme difficile a saisir
pour des dirigeants d'entreprises.

Des régulations qui se chevauchent

La complexité croit quand se superposent des
régulations de I'l|A avec d'autres domaines du droit.
Car un nombre important de lois qui ne sont pas
directement axées sur I'lA sappliguent néanmoins a
I'lA. Ainsi, toute utilisation de I'lA souléve des enjeux
de conformité et des défis juridiques méme lorsqu'il
n'existe pas (encore) de loi applicable spécifique a
I'lA. C'est le cas du sujet des droits de propriété qui a
été rapidement identifié dans les industries créatives
et le divertissement. Mais I'lA concerne quasiment



tous les pans des activités économiques et va donc
nécessairement toucher les |égislations antitrust,
la protection des données, les réglementations sur
les transactions financieres, etc. La liste est longue
et les ramifications de ses retombées également.
En raison de ce chevauchement, de nombreuses
entreprises devront comprendre non seulement
les réglementations relatives a I'lA en général,

la directive NIS 2 (Network and Information Security).
Face au constat d'une intensification de la menace
cyber, le Parlement européen a voté la directive
NIS 2 pour élargir le périmetre d'une précédente
directive instaurée en 2016. Cette directive, qui doit
étre transposée dans les droits nationaux des Etats
membres d'ici octobre 2024, doit permettre aux
entreprises de mieux s'adapter et de se protéger face

mais aussi toutes les regles qui
affectent I'utilisation de I'l|A dans
le contexte du secteur ou de
l'activité commerciale concernée.

Le défi de la cybersécurité

Face au développement de
nouveaux outils d'lA générative
et leur intégration par les
entreprises, les organisations
font face a un défi de protection
et de sécurisation. En France,
plusieurs institutions ont
publié des recommandations

Les personnes dont les
données sont collectées,
utilisées ou réutilisées pour
déevelopper un systeme
d’lA disposent de droits
sur leurs données qui leur
permettent d’en conserver
la maitrise. Il appartient
aux responsables des
traitements de les respecter
et d'en faciliter I'exercice.

a I'évolution des menaces cyber.
Pour les Etats, cette directive prévoit
également un renforcement de la
coopération en matiéere de gestion
de crise cyber. Cette coopération
passe notamment par la mise en
place d'un réseau CyCLONe (Cyber
Crisis Liaison Organisation Network)
qui rassemble I'ANSSI et ses
homologues européens. D'apres le
directeur stratégie de 'ANSSI, Yves
Verhoeven, I'application de cette
directive concernera 600 types

et des lignes de conduite a

respecter pour les sensibiliser et promouvoir de
bonnes pratiques. L'ANSSI (Agence Nationale
de la Sécurité des Systemes d'Information) a
notamment publié, a 'attention des « développeurs,
administrateurs, RSSI, DSI et utilisateurs » de tous
types d'organisation, un guide. L'agence y rappelle
gue l'intégration d'une technologie d'lA dans
une organisation est rythmée par trois phases: la
phase d'entrainement du modele d'lA avec des
données spécifiques, la phase d'intégration et de
déploiement de l'outil et la phase de production
opérationnelle par les utilisateurs. L'agence insiste
particulierement sur les précautions a adopter
pendant la phase d'entrainement du modéle d'lA.
Point important, elle détaille également les familles
d'attaques en trois catégories : par manipulation
(cibler le comportement de I'lA), par infection
(contaminer lors de la phase d'entrainement de
I'lA) ou exfiltration (dérober des informations).
Une trentaine de recommandations sont listées
parmi lesquelles des phases de sensibilisation,
de contréle et d'audit ainsi que d'anticipation de
fonctionnement de systeme dégradé.

Cette intégration intervient dans un contexte
réglementaire marqué par la nécessité d’'anticiper
la mise en conformité avec le RGPD et I'adaptation a

d'entités différents « des PME aux
groupes du CAC 40 »%. Elle prévoit
des niveaux de sécurite variables selon le niveau
de criticité des entités ainsi que le renforcement
du régime de sanction, d'apres lui comparable
« a celui de la RGPD » qui pourra se fonder sur un
pourcentage du chiffre d'affaires des entreprises.

Dans une note, la CNIL a détaillé ses premiéres
recommandations sur les développements de I'lA%,
La CNIL soutient gu'il est possible de concilier le
développement de ses systemes et la protection de
la vie privée des utilisateurs. Elle insiste notamment
sur l'utilisation de données personnelles lors de
la phase d’entrailnement et de développement
des systémes d'lA. La CNIL estime que « lorsque
des données personnelles sont utilisées pour le
développement d'un systeme d'lA, le RGPD et le
réglement sur I'lA s'appliquent tous les deux »?7.
Parmi les sept fiches de recommandations
détaillées par la CNIL, 'organe de contrdle défend un
double principe de juste proportion d'utilisation et
de traitement des données et de conservation. Pour
les entreprises, ces recommandations permettent
de bien poser les bases, pour ensuite construire
une méthode d’intégration de systémes d’lA
compatibles et conformes avec la réglementation
en cours et celle en voie d'application.

25 ANSSI, « Directive NIS 2 : ce qui va changer pour les entreprises et I'administration francaise », 18/01/2023. Disponible ici.
%6 CNIL, « Développement des systemes d'IA : les recommandations de la CNIL pour respecter le RGPD », 08/04/2024. Disponible ici.
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https://cyber.gouv.fr/directive-nis-2-ce-qui-va-changer-en-france-pour-les-entreprises-et-les-administrations
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Le 21 mai 2024, le Conseil de I'UE a validé I'Al
Act, entérinant le vote par les eurodéputés de ce
projet de loi visant a encadrer le développement
de I'lA sur le sol européen. Et c'est le 12 juillet
2024 que I'Al Act a été publié au Journal Officiel
de I'Union européenne. Cette |égislation est
présentée comme une premiére mondiale pour
encadrer de maniére spécifique le déploiement
de I'Intelligence artificielle. Ce texte prévoit
plusieurs volets d’'interdiction, de régulation
et de stimulation. Du c6té des interdictions,
celle de la catégorisation biométrique en
fonction des opinions politiques, religieuses,
philosophiques, de l'orientation sexuelle ou
ethnigue est particulierement centrale. En cas de
manguement, ces interdictions s'accompagnent
de sanctions matérialisées par des amendes
qui ciblent un pourcentage du chiffre d'affaires
(Jusqu'a 7 %). Du cboté de la régulation, ce texte
doit permettre d'assurer la qualité des données
utilisées pour nourrir les algorithmes et le bon
respect des droits d’auteurs. Enfin, ce texte
prévoit d'encourager l'innovation et I'émergence
de champions européens de I'lA, en créant des
conditions propices au développement et au test
des |A avant leur mise sur le marché?,

Le calendrier d'application de I'l|A Act se structure
en plusieurs échéances:

- 1200t 2024 : mise au ban des modeles et |A
interdits, et garantie d'un niveau suffisant de
maitrise de l'intelligence artificielle pour ceux
qui la déploie au travers de chatbots ou autres
solutions. Ce sont les « dispositions générales »
du texte.

- 2 février 2025 : 'Al Act entrera dans une seconde
phase, qui rendra définitives les dispositions sur
les systéemes d'lA interdits et plus globalement
les éléments de la premiére phase.

-2 mai 2025, les codes de bonnes pratiques
devront étre préts du cdté des fournisseurs
de modeéles d'lA a usage général (GPAIM).
Les chapitres de I'Al Act qui concernent les
autorités (cf. ci-apres) de notification (chaque
Etat membre devra avoir désigné une autorité
référente), la gouvernance (création d'un Comité
européen de l'intelligence artificielle) et la
confidentialité (des informations et données
obtenues) seront effectifs a partir de cette date.

-2 ao(t 2026 : les Etats membres devront, par
I'intermédiaire de leurs autorités compétentes,
avoir mis en place des « bacs a sable »
réglementaires de I'lA. Des lors, c’est a compter
de cette date que l'entiéreté du texte sera
applicable.

- 2200t 2027 : application des régles relatives aux
systemes d'lA a haut risque de I'annexe | (jouets,
égquipements radio, dispositifs médicaux de
diagnostic in vitro, sécurité de l'aviation civile,
véhicules agricoles, etc.).

Une approche réglementaire par les risques

L'Al Act classe les systémes d'lA en fonction des
risques qu'ils représentent, principalement vis-a-
vis des libertés individuelles. Certains risques sont
jugés inacceptables et sont donc interdits. Ony
retrouve par exemple, les systemes de notation
sociale et I'|A manipulatrice.

A M e

Liste a I'art.5

Exemple : systéme d'IA qui a recours
a des techniques subliminales altérant
substantiellement le comportement et
causant un préjudice a |'utilisateur ou a
un tiers

Liste a I’Annexe Il & Ill, dont :

- Identification biométrique et catégo-
risation des personnes physiques

- Gestions et exploitation
d'infrastructures critiques

- Education et formation
professionnelle

- Etc.

Possible extension de la liste

Source

Législation eL

2 Emilie Echaroux, « Al Act : ce que contient la premiére Iégislation au monde & encadrer l'intelligence artificielle », Usbek & Rica, 13/12/2023.

Disponible ici.


https://usbeketrica.com/fr/article/ai-act-ce-que-contient-la-premiere-legislation-au-monde-a-encadrer-l-intelligence-artificielle

La majeure partie du texte de I'Al Act porte
sur les systemes d'lA a haut risque c'est-a-dire
gui englobent tout systeme ou modele d'IA
présentant des risques pour la santé, la sécurité
et les droits fondamentaux des personnes.
Plus largement, les systémes constituant
des profils et traitant automatiquement des
données personnelles pour évaluer la vie d'une
personne (performances professionnelles,
situation économique, préférences, localisation,
etc.) sont considérés a haut risque et sont donc
visés également par cette classification. Pour
prendre des cas concrets : sont concernés,
entre autres, les systemes d'IA impliqués dans
le fonctionnement d’'infrastructures critiques
ou la sécurité des citoyens est en jeu (les
transports, 'approvisionnement en eau, en gaz,

Classification des systemes d’lA
en fonction des risques :

- Interdiction des systémes qui
présentent des risques intolérables
(art.5);

- Obligations accrues pour les
systémes a haut risque;

- Obligations moins étendues pour
les IA & usage général sans risques
systémiques et les systemes qui
interagissent avec les étres humains;

- Réalisation d’analyses d'impact
sur les droits fondamentaux pour
certains systemes a haut risque

en électricité, etc.), dans les services privés et publics (évaluation des appels d'urgence,
le triage des patients urgents, I'évaluation de la solvabilité, etc.), la formation éducative et
professionnelle (affectation aux établissements, évaluation des résultats scolaires, etc)),
I'emploi (A utilisée dans le recrutement ou la sélection de candidats, etc.) ou encore
I'application de la loi et des décisions de justice (évaluation du risque de délinquance ou

de récidive, profilage, etc.).

Pour ces systémes a haut risque, I'Al Act impose
aux fournisseurs de :

1. Mettre en place un systeme de gestion des
risques tout au long du cycle de vie du systeme
d'lA a haut risque ;

2. Assurer la gouvernance des données, en
veillant a ce que les ensembles de données
de formation, de validation et de test soient
pertinents, suffisamment représentatifs et,
dans la mesure du possible, exempts d’erreurs
et complets conformément a l'objectif visé ;

3. Etablir une documentation technique pour
démontrer la conformité et fournir aux autorités
les informations nécessaires a I'évaluation de
cette conformité ;

4. Concevoir leur systeme d'lA a haut risque
pour qu'il enregistre automatiqguement les
événements pertinents pour l'identification des
risques au niveau national et les modifications
substantielles tout au long du cycle de vie du
systeme;

5. Fournir des instructions d'utilisation aux
utilisateurs en aval pour leur permettre de se
conformer a la réglementation ;

6. Concevoir leur systéeme d'lA a haut risque pour
permettre aux déployeurs (utilisateurs) de
mettre en place une surveillance humaine;

7. Concevoir leur systéme d'lA a haut risque pour

atteindre les niveaux appropriés de précision, de
robustesse et de cybersécurité ;

8. Mettre en place un systeme de gestion de la
gualité pour garantir la conformité.

Une section plus restreinte traite des systémes
d'lA a risque limité, soumis a des obligations de
transparence plus légéres : les développeurs et les
déployeurs doivent s'assurer que les utilisateurs
finaux sont conscients qu'ils interagissent avec
I'lA (hnotamment concernant les chatbots et
deepfakes).

Enfin, le risque minimal n'est pas réglementé. Des
sanctions, significatives, ont été prévues dans le
cadre de la nouvelle réglementation. En cas de
non-respect du reglement européen sur I'lA,
les amendes prévues pourront s'élever jusqu’a
35 millions d’euros ou 7 % du chiffre d’'affaires
mondial pour les violations des applications
interdites, 15 millions d’euros ou 3 % du chiffre
d’'affaires pour les violations des obligations et
7.5 millions d’euros ou 1 % du chiffre d'affaires
pour la fourniture d'informations inexactes. A
noter cependant que ces plafonds seront moins
conséquents pour les PME et les start-ups. Outre
ces sanctions financiéeres, les entreprises visées
pourront étre contraintes de retirer leurs systemes
d'lA du marché.
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Une nouvelle structuration de mise en ceuvre des régulations de I'lA

Les Etats membres de 'UE devront désigner ou créer des organismes réglementaires
nationaux chargés de faire appliquer le reglement sur I'lA tandis que la Commission
européenne coordonnera les questions a I'échelle de 'UE. Pour la France, la CNIL endossera
le réle d'interlocuteur au niveau européen. Mais, ce sont des autorités de régulation
spécifiques (ANSSI sur le cyber, Autorité de la concurrence, etc.) qui interviendront dans
les différents champs de supervision et d'accompagnement des acteurs économiques.

Ainsi, le reglement sur I'lA ressemblera au module de supervision et d'application du RGPD
c'est-a-dire qu'il réunira diverses autorités nationales compétentes au sein d'un Comité
européen de l'intelligence artificielle, dont la fonction est similaire a celle du Comité
européen de la protection des données. Ce Comité européen de l'intelligence artificielle
sera assisté de l'expertise d'un forum consultatif regroupant des acteurs de marché, dont
des représentants de l'industrie, des PME, de la société civile et du monde universitaire. A
la suite des nouvelles regles relatives aux modéles d'lA de fondation et a usage général,
un Bureau européen de I'lA au sein de la Commission, soutenu par un groupe scientifique
d'experts indépendants, sera chargé de superviser les modeles d'lA les plus avancés, de
contribuer a I'élaboration de normes et de pratiques d'essai ainsi que de faire appliquer les
régles communes dans tous les Etats membres.

Comité européen de Commission européenne
I'intelligence artificielle «------ > Bureau de I'lA
Etats membres (IA Office)
Forum consultatif Panel scientifique
Parties prenantes : d’experts indépendants
entreprises, société civile, . ey
académiques Expertise scientifique

Source : EU Artificial Intelligence ACT / AFP.

Certains experts ont modélisé des agendas de déploiement de I'lA en réaction a I'adoption
de I'Al Act. Parmi eux, Wavestone et France Digitale ont publié leurs recommandations en
février 2024. Le chemin de la mise en conformité des entreprises avec I'Al Act peut prendre
entre 6 et 36 mois « selon le niveau de risque des systemes et modeéles d'lA »?°. Les experts
préconisent une approche progressive pour limiter les risques. Les auteurs de cette étude
catégorisent les IA et hiérarchisent leur temporalité d'intégration selon leur niveau de risque.
Le degré de risques dépend de l'interdiction par 'UE, de I'autorisation de commercialisation,
de I'information et de la transparence vis-a-vis des utilisateurs et du respect des codes de
conduites.

Des délais différents, entre 6 et 36 mois, s'appliquent selon le niveau de risque des systémes et modeles d'lA. Quel que soit le délai, il est essentiel
d'étre préparé et d'anticiper la mise en conformité qui va venir perturber les roadmaps tech, produit et Iégales des entreprises.

Les systémes d'lA a risque Les systémes d'lA a haut

Adoption Inter‘dif:tioAn de Le§ modeéles dg faible, a risque minime et risque déja régulés par
commercialisation des IA fondation (LLM) doivent a haut risque* doivent étre d’autres textes européens

de I,Al Act a risque inacceptable étre conformes conformes doivent étre conformes

I + 6 mois +12 mois + 24 mois + 36 mois

Les délais de mise en (ie. novembre 2024 (ie. mai 2025 en principe, tbc) (ie. mai 2026 en principe, tbc) (ie. mai 2027 en principe, tbc)
conformité commencent & en principe, tbc) * squf pour les systémes d'IA & haut
courir le jour de la publication risque déja régulés par d'autres
de Al Act textes européens (ex : solutions
(ie. mai 2024 en principe, thc) d'IA intégrées dans des dispositifs
médicaux déja commercialisés)

Figure 4 : France Digitale, Gide, Wavestone, « Al Act. All you need to know
to understand and comply with the EU law on Al », 02/2024.

2 France Digitale, Gide, Wavestone, « Al Act. All you need to know to understand and comply with the EU law on Al », 02/2024.
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En février 2024, I'International Trade Centre, organisation liée a
I'Organisation Mondiale du Commerce, publiait une étude sur
I'Intelligence artificielle : « Living with the Genie — Artificial Intelligence
in Content Creation for Small Businesses in Trade »*°, qui a installé I'image
d'une |IA qui s'apparenterait a un génie sorti de sa lampe magique mais
qui n'a aucune intention d'y retourner. Au-dela de l'immaginaire associé a
cette métaphore qui a rencontré un certain succes dans les pays anglo-
saxons, le message est clair : I'lA est |a pour durer.

Toutefois, ce génie numérigue, comme nous
I'avons vu dans la premiere partie n'est pas exempt
de faiblesses et d'imperfections qui installent de
nouveaux types de risques au sein de 'économie.

Apres la phase d’euphorie de I'année 2023 au
cours de laguelle I'ensemble des organisations
et institutions se sont lancées dans de multiples
projets IA pour en saisir les opportunités, et
surtout dans une dynamique auto-entretenue
de crainte de passer a coté (logique FOMO -
Fear of Missing out), on assiste en 2024 a une
rationalisation des approches d'investissements
en lien avec les premiers retours d'expériences et
un affinage des prévisions d'impacts de I'lA sur
I'activité des entreprises.

Mais les risques associés au déploiement de
nouvelles technologies basées sur I'lA et I'lA
générative restent présents et vont devenir de
plus en plus sensibles avec la généralisation de
I'lA dans I'ensemble des activités. Ces risques
d'un nouveau type sont susceptibles d'affecter la
confiance générale dans I'économie.

Nous sommes ainsi face a une ambivalence entre
d'un cété une forme d'injonction a s'engouffrer
dans I'aventure |A pour ne pas étre en retard

et de I'autre une conscience assez généralisée
gue I'émergence de ces nouvelles technologies
s'accompagne de son lot de nouveaux risques.

Des lors, les commissaires aux comptes,
« profession d'intérét général créatrice des
conditions de confiance, de transparence et de
sécurité de la sphere économique, sociale et
environnementale »*, ont un rbéle essentiel a jouer
pour accompagner et sécuriser cette « transition
numérique basée sur I'lA ». D'ailleurs, les clients
expriment de fortes attentent envers les auditeurs
comme l'indique I'étude internationale de KPMG
de mai 202432 : 64 % des entreprises s'attendent a
ce que les auditeurs évaluent leur utilisation de I'lA
dans la production des informations financieres
et extrafinanciéres.

Ainsi, cette transition IA concerne a la fois la
contribution et le réle du commissaire aux
comptes au sein de I'économie et en parallele
les pratiques professionnelles, elles-mémes
impactées par les transformations liées a I'lA, des
commissaires aux comptes.

30 |nternational Trade Centre, « Living with the Genie - Artificial Intelligence in Content Creation for Small Businesses in Trade”, 02/2024. Disponible_ici.
SICNCC, raison d'étre, « La CNCC promeut les missions et les principes éthiques des commissaires aux comptes, profession d'intérét général créatrice
des conditions de confiance, de transparence et de sécurité de la sphere économique, sociale et environnementale. La CNCC stimule I'innovation,

porte la volonté de progrés de ses membres et les accompagne pour répondre aux besoins des entreprises et des marchés ainsi qu'aux attentes
sociétales. En France et a l'international, la CNCC prend part aux débats sur I'évolution de la société et sur le futur de la profession »
2« |Intelligence artificielle, information financiére et audit : a I'aube d'une nouvelle ére », KPMG, 05/2024. Disponible ici.


https://www.intracen.org/file/20240523itcaiintradedevelopmentwebpagespdf
https://kpmg.com/fr/fr/home/insights/2024/05/ai-information-financiere-audit.html#:~:text=L'IA%20change%20la%20donne,aux%20erreurs%20et%20aux%20fraudes.

A l'instar des grandes innovations, technologiques ou organisationnelles, qui ont
alimenté le développement économique depuis la premiére révolution industrielle
a la fin du 18eme siecle jusqu'a nos jours, 'impact effectif de l'intelligence artificielle
doit étre soigneusement appréhendé pour en évaluer toutes les implications.
Une innovation forte ou bien un changement de paradigme, comme ce fut le
cas de la durabilité dans les entreprises, ouvrent des phases d’incertitudes, de
questionnements et de spéculations. Autant d'obstacles au développement d’un
climat de confiance, qui rendent difficile une projection dans l'avenir.

L'IA générative, si l'on se réféere au lancement de ChatGPT-3 le 30 novembre 2022,
reste une technologie embryonnaire. Et 'on constate qu'apres les anticipations
catastrophistes des premiers maois, s'est installé par pression sociale un phénomene
inverse de halo (biais cognitif tendant a exagérément rendre plus positif une chose
ou une personne), installant I'idée que l'adoption de I'lA dans les entreprises était
un enjeu de survie a court terme. Aprées deux ans d’effervescence, la rationalité
économique et financiere reprend le dessus et interroge sur le retour sur
investissement des différents projets IA. Pour paraphraser 'économiste ameéricain
Robert Solow qui écrivait en 1987 : « On voit des ordinateurs partout sauf dans les
statistiques de productivité », on peut constater que I'lA et I'|A générative sont loin

d'avoir démontré tout leur potentiel.

1. PASSER A UNE PHASE ACTIVE
D’OBSERVATION ET D’ANALYSE

Comment évaluer des risques sans avoir le recul
nécessaire sur la réalité des incidences de I'lA
dans I'ensemble des activités des entreprises ?
Comment déterminer la pertinence de telle ou
telle gouvernance des données et des systemes
IA? Comment naviguer dans un environnement
aux contours réglementaires encore fluctuants ?
Sur quelle base estimer un risque opérationnel avec
une technologie dont le potentiel d'hallucination
demeure ? Ces questionnements, que 'on pourrait
multiplier a I'infini au regard des incertitudes qui
entourent I'lA et ses évolutions a venir, invitent a
interroger la capacité de la profession a proposer
et maintenir le niveau d'assurance approprié, ainsi
gue la maniere de le faire.

Une phase d'analyse et de décryptage semble
indispensable.

Mais celle-ci ne doit pas étre considérée comme
passive. Pour analyser, il s'agit d'aller au-devant
des enjeux. Le commissaire aux comptes par son
réle singulier de garant de la confiance au sein
de I'économie, au contact direct des dirigeants
d'entreprises, doit étre en mesure de questionner
la maniére dont ses clients mettent en ceuvre I'lA
dans leurs organisations.

Cette période d'analyse active, et méme
proactive et systémique, doit permettre d'asseoir
une appréciation crédible des risques et des
opportunités.

En interagissant avec les dirigeants, les
commissaires aux comptes peuvent mieux
comprendre comment I'lA générative est
effectivement intégrée dans les processus
opérationnels, quelles sont les stratégies a long
terme mises en place, et quels sont les contrdles
internes appliqués pour minimiser les risques.
Cette analyse active ne se limite pas a I'entreprise
elle-méme : elle doit s'étendre a I'écosystéme
plus large, en incluant des consultations avec des
experts technologiques et des spécialistes de I'l|A
dans ses dimensions techniques mais également
juridiques.

Une approche rigoureuse d'analyse doit ainsi
permettre d'obtenir une vue d'ensemble plus
précise et nuancée de la maniére dont I'lA est
utilisée dans les organisations.
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2. VERS UN DIAGNOSTIC PARTAGE

La fonction du commissariat aux comptes ne
se limite pas a une simple observation des faits.
L'analyse doit contribuer a I'élaboration d'un
diagnostic partagé entre les différentes parties
prenantes de la chaine de confiance dans
I'information financiere et extra-financiere au
sein de I'économie. Ce diagnostic est fondamental
pour permettre une évaluation la plus objective
possible des risques et des opportunités liés
a l'adoption et au déploiement de I'lA et de
I'lA générative. En effet, cette technologie, en
évolution constante, exige une compréhension
partagée et une coordination entre les acteurs
de la gouvernance d’'entreprise et ceux de la
régulation.

Le commissaire aux comptes, en tant qu’acteur
pivot dans |'évaluation des risques, doit s'assurer
gue les entreprises développent des stratégies
cohérentes et transparentes concernant
'usage de I'lA. Le diagnostic doit également
porter sur 'efficacité des contrbles internes, la
gestion des données, et la conformité avec les
réglementations en matiere de protection des
données et d'éthique. Ce n'est qu'a partir d'un
diagnostic partagé que la profession, par la voix
de la CNCC, pourra jouer un réle pertinent dans
I'élaboration d’'un cadre structuré.

Par ailleurs, I'analyse passe également par
l'organisation d'espaces d'échanges et de
dialogue comme ce fut le cas sur l'intelligence
artificielle a I'occasion d’'une rencontre avec
Gaspard Koenig, philosophe, Cédric Villani,
mathématicien et ancien député, et Laurence
Devillers, chercheuse au CNRS, le 19 juin 2024
dans le cadre de I'Institut Messine, think tank
soutenu par la profession. Surtout, I'expertise
gui découlera de cette phase d'observation et
d'écoute de la part de la profession, d'abord dans

A\ I

sa relation avec toutes les sociétés qui bénéficient
de l'intervention d'un commissaire aux comptes,
est un formidable vecteur de dialogue avec les
autres parties prenantes comme les organisations
professionnelles, les régulateurs ou encore les élus
politiques.

L'objectif ultime de cette démarche est d'aboutir
a une prise de décision informée, basée sur
une évaluation commune des risques et des
opportunités. En participant a créer un terrain
commun de compréhension des enjeux et des
risques, la profession contribue a harmoniser les
pratiques et a instaurer une plus grande confiance
entre les multiples acteurs de I'économie. Cela
est particulierement important dans un contexte
ou la technologie évolue rapidement et ou les
conséquences de son adoption ne sont pas encore
entierement mesurées.

Ainsi, le commissaire aux comptes se retrouve
face a un défi majeur avec I'émergence de I'lA :
comprendre et évaluer Iimpact d'une technologie
encore en phase de maturation, avant de porter un
jugement ou de proposer des recommandations.
Pour répondre a ce défi, il nous apparait
essentiel d'adopter une approche proactive
d’analyse, impliguant une interaction directe
avec les dirigeants d’'entreprises et les experts
technologiques et juridiques. Cette observation
doit permettre d'aboutir a un diagnostic partagé,
essentiel pour prendre des décisions éclairées
et harmoniser les pratiques professionnelles. Ce
n'est qu'apres cette phase d'analyse approfondie
que la profession pourra proposer si nécessaire
une évolution de ses missions et de son cadre
d’exercice, garantissant ainsi une adaptation
adéquate aux nouveaux enjeux de l'lA.

PROPOSITION D’ACTION

Face aux évolutions technologiques liées a I'lA, la CNCC pourrait créer
un espace d'échange et d'analyse en lien avec le déploiement de I'l|A
dans I'’économie. Cet espace de veille et de réflexion aurait également
vocation a faire émerger des propositions sur le positionnement de
la profession, et a ouvrir la voie au lancement d'expérimentation et

d’'outils pratiques.

1) Créer un « LablA » au sein de la CNCC pour faire émerger des
éléments de positionnement de la profession en lien avec le
déploiement de I'lA, et ouvrir de nouveaux territoires d’'innovation.



En parallele de l'observation des dynamiques a l'ceuvre au sein des organisations
et qu niveau macro-économique, il apparaft opportun de s'interroger sur les
territoires qu'ouvrent l'avenement de I'lA et de questionner le réle et les nouvelles
contributions du commissaire aux comptes, notamment concernant les enjeux
de conformité, d'éthique et de gouvernance quiy sont associés.

La profession de commissaire aux comptes doit étre en mesure de questionner
ses modalités d'exercice et son périmetre d’intervention pour pleinement se
projeter, de maniéere consciente, dans un avenir ot I'lA aura & coup sGr une place

incontournable.

1. INFRASTRUCTURE DE SYSTEMES
D'INFORMATION ET CYBERSECURITE

Avec la numérisation des entreprises, les
données et plus largement les structures de
Systemes d'information (Sl) sont au coeur du
fonctionnement et des prises de décisions des
organisations. Par conséquent, il est a envisager
que I'lA soit essentiellement une technologie
numérique venant
s'adjoindre aux
dispositifs existants
(ERP, Business
Intelligence, etc.).
Toutefois, la nature
méme de I'lA (cf.
premiére partie)
basée sur des
algorithmes qui s'alimentent en permanence de
données non-structurées au travers de systemes
neuronaux peut provoquer une forme d'instabilité,
ou du moins d'imprévisibilité.

Si I'on se focalise sur le périmeétre d'intervention
traditionnel des commissaires aux comptes,
qui conduisent des « diligences » pour créer la
confiance au sein de I'économie?®3, le caractére
« boite noire » des résultats apportés par les
systemes d’lA souléve I'enjeu fondamental de
I'explicabilité. Celle-ci est la capacité d'un systeme
a rendre son processus de raisonnement et ses
résultats intelligibles pour les humains. Dans
le contexte actuel, des modeles sophistiqués
opérent souvent de maniére opagque, masquant
les détails de leur fonctionnement. Ce manque
de transparence souléve des enjeux. En effet,
sans une compréhension claire du processus
décisionnel, il devient difficile d'identifier, et
encore plus de corriger, d'éventuelles erreurs.

Alors que la perspective d'une généralisation
des usages de I'lA dans tous les domaines de

L'explicabilité est la capacité
de mettre en relation et

de rendre compréhensible
les éléments pris en compte
par un systéeme d’IA pour

la production d’un résultat.

'’économie au regard de ses bénéfices potentiels,
I'absence d'explicabilité et de transparence
apparait comme un frein majeur, notamment
dans les secteurs sensibles. Il ne s'agit pas ici
d’aborder les modalités techniques (approches
« post hoc », telles que SHAP et LIME ou bien
le « explainability-by-design » pour
les systémes d’'lA3%*) qui permettent
de tester et d'analyser les résultats et
définir des profils de risques. Toutefois,
ces dispositifs d'évaluation existent
et doivent permettre de qualifier les
risques pour une entreprise d'intégrer
certaines briques |A dans leurs systemes
d'information. Dés lors, si les systemes et
outils intégrant de I'lA sont auditables, se pose la
guestion de la contribution des commissaires aux
comptes et de la valeur de leur certification

Pour les experts interrogés, cette certification des
dispositifs IA par les commissaires aux comptes
Nn'est pas une évidence car elle implique de
nouveaux champs de compétences. lIs soulignent
toutefois qu’elle apparait pleinement légitime
car I'lA « crée une nouvelle forme de risque : il
est donc de leur devoir d'intervenir sur ce champ
pour apporter la confiance ». Plusieurs niveaux
d'intervention sont a distinguer d'apres eux :

De la qualification des usages qu’'un
client souhaite faire de I'lA pour vérifier
que les dispositifs sont conformes avec
les différentes réglementations (RGPD,

Al Act, NIS 2, etc.) jusqu’a la certification
des systemes IA mis en ceuvre par les
entreprises.

3$Pour une vision panoramigque des risques géopolitiques liés au développement de I'lA, cf. le rapport de I'lFRI, « Les risques de ['A.

Enjeux discursifs d'une technologie stratégique » 06/2024. Disponible ici.

3 Pour une approche détaillée, voir le guide ANSSI, « Recommandations de sécurité pour un systeme d'lA générative » 04/2024. Disponible ici.
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Sur ce dernier point, les experts suggerent que
les commissaires aux comptes jouent un réle
fédérateur :

C'est plutét le réle des ESN (Entreprises
de Service du Numérique) ou des
organismes comme I'ANSS| de conduire
les audits de systemes. En revanche, nous
pouvons organiser les démarches de
sollicitation et de récupération des labels.
Puis proposer des mesures correctives
en cas de difficultés.

N\ I

Cette perspective de structuration des démarches
de labellisation des systemes d’'lA utilisés en
entreprise et de centralisation pour permettre
une certification de la part des commissaires aux
comptes pourrait a court terme concerner les
enjeux de cybersécurité et plus spécifiquement
I'élargissement des entreprises concernées par la
réglementation NIS 2 (Network and Information
Security) et par DORA (Digital Operational
Resilience Act) pour les acteurs financiers. Prendre
part aux dispositifs qui permettent de garantir
la conformité des nouvelles technologies d'IA
doit permettre aux commissaires aux comptes
d'asseoir leur participation aux dispositifs de
gouvernance de I'lA.

PROPOSITION D’ACTION

2) Inscrire la profession dans une démarche collaborative auprés
du législateur et des régulateurs sur les enjeux de I'lA

La force de la CNCC est d’'étre engagée aupres des |égislateurs et
des régulateurs pour faire valoir la pertinence des savoir-faire de la
profession et sa valeur ajoutée dans de nouveaux champs ou un
besoin de confiance dans l'information est identifié, ici dans 'audit
et la certification des systemes d'lA, en lien avec les réglementations
actuelles et futures (RGPD, NIS 2, Al Act, Data Governance Act, etc.).



2. ETHIQUE ET GOUVERNANCE IA

Les enjeux éthiques liés au développement
et aux usages de I'l[A sont immenses. Face
au caractere fondamental de ces réflexions
éthiques et sociétales, les réglementations
passées et en cours, notamment I'Al Act sur le
plan européen, offrent un cadre dans lequel
les difféerents acteurs de I'lA doivent évoluer.
Au coeur de ces enjeux réglementaires, on
retrouve la problématique de la gouvernance.

La gouvernance
de I'lA peut étre
définie comme
["application
de regles, de
processus et de
responsabilités

Pour évoluer dans
un environnement
technologique
et reglementaire
incertain, la mise
en PIF’FG de dispositifs afin d'optimiser
spécifiques de le potentiel
gouvernance apparait de |'usage de
incontournable. I'intelligence
artificielle tout
en garantissant des pratiques éthiques,
qui limitent les risques et respectent la vie
privée®. L'ambition d'une gouvernance
de I'lA efficace est d'aligner les risques
et les bénéfices, la conformité et l'intérét
commercial, ainsi que la création de valeur?®,
En France, la CNIL a lancé depuis avril 2023
un « Plan IA » qui vise a clarifier le cadre
juridigue pour permettre aux différents
acteurs de la société d'agir en sécurité. Les
recommandations concernent principalement
les enjeux de respect de la vie privée et visent
a « faire émerger des dispositifs, outils et
applications éthiques et fideles aux valeurs
européennes »¥,

Pour évoluer en confiance dans cet
environnement technologique et réglementaire
lieé a I'lA, les dispositifs de gouvernance
apparaissent primordiaux, par exemple :

4 Une gouvernance au niveau macro comme
cela a été structuré par I'Al Act ;

® Une gouvernance algorithmique spécifigue
pour les acteurs qui développent les
modeles d'lA. Comme le revendique la
scientifigue numéricienne Aurélie Jean,
fondatrice et présidente de I'agence de
conseil et de développement algorithmique
In Silico Veritas, et Chief Al Officer d'INFRA :

Chaque acteur doit aller plus loin
en étant transparent
sur sa stratégie et ses pratiques de
gouvernance, incluant
la décentralisation du pouvoir,
au risque de rester dans une
simple posture de communication
marketing malheureusement
courante quand il s'agit de
gouvernance [...] Nous attendons
avec impatience le premier
acteur puissant qui acceptera de
communiquer publiquement sur sa
gouvernance algorithmique dans
l'idée
de grandir... avec nous tous : leurs
utilisateurs®.

® Une gouvernance de I'lA au sein des
organisations qui déploient des solutions
basées sur I'lA.

*Stan Christiaens, « La gouvernance de I'A - un impératif stratégique pour des projets d'lA réussis », Journal du Net, 01/2024. Disponible ici.
s¢Dans le cadre de ses travaux sur I'lA en entreprise, la délégation sénatoriale a la prospective a auditionnée en juin 2024 plusieurs dirigeants
d'entreprises et d'experts dont Laurent Inard (associé et membre du conseil de surveillance de Mazars France), Benoit Lepetit (Directeur
des données et de I'analyse du groupe Saint-Gobain), Elena Maksimovich (climatologue fondatrice et directrice générale de Weather Trade
Net), Guillaume Rabier (vice-président des solutions informatiques pour les clients du groupe Alstom). Tous mettent en avant l'enjeu de la

gouvernance de I'lA (vidéos des auditions disponibles ici).

7 CNIL, « Intelligence artificielle : le plan d’action de la CNIL », 16/05/2023. Disponible ici.

8 Aurélie Jean, « Pour une gouvernance de I'lA transparente et un pouvoir décentralisé », Le Figaro, 04/04/2024. Disponible ici. Par ailleurs,
Aurélie Jean a l'occasion d'un débat avec le professeur au MIT, Daron Acemoglu (co-auteur de 'ouvrage Power and Progress, 2023) a
'événement AMUNDI World Investment Forum 2024 (vidéo ici) précise les enjeux de la gouvernance algorithmique et revient sur le sujet

fondamental de I'explicabilité (en anglais).
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https://www.journaldunet.com/intelligence-artificielle/1527725-la-gouvernance-de-l-ia-un-imperatif-strategique-pour-des-projets-d-ia-reussis/#:~:text=La%20gouvernance%20de%20l'IA%20peut%20être%20définie%20comme%20l,et%20respectent%20la%20vie%20privée.
https://videos.senat.fr/video.4710211_66683a3d9c6c2.l-ia-dans-les-entreprises
https://www.cnil.fr/fr/intelligence-artificielle-le-plan-daction-de-la-cnil
https://www.lefigaro.fr/vox/societe/aurelie-jean-pour-une-gouvernance-de-l-ia-transparente-et-un-pouvoir-decentralise-20240404
https://www.youtube.com/watch?v=XPuSQKvS5CE
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La forme que peut prendre la gouvernance
de I'lA dépend du profil et des ambitions de
chaque organisation vis-a-vis de I'lA. Toutefois,
en s'appuyant sur les travaux du CAQ (Center
for Audit Quality)®*, une série de questions
permet d'appréhender la gouvernance de I'lA
du point de vue d'un auditeur :

# Qui (individu ou groupe) dans l'entreprise est
responsable de la surveillance de I'utilisation
des |A et |IA générative ?

@ L'entreprise a-t-elle élaboré un cadre pour
I'utilisation responsable de I'lA ?

@ L'entreprise a-t-elle établi des politiques
concernant l'utilisation acceptable et éthique
desIA?

& Comment les politiques, concernant
I'utilisation acceptable et éthique de I'lA,
sont-elles documentées et communiquées
aux personnes appropriées dans I'ensemble
de I'entreprise ?

€ Comment l'entreprise contrble-t-elle
la conformité concernant l'utilisation
acceptable et éthique de I'lA ?

& L'entreprise dispose-t-elle d’'un processus
pour suivre et surveiller I'utilisation de I'lA
dans I'ensemble de I'entreprise, y compris
I'utilisation par des fournisseurs de services
tiers?

® Comment l'entreprise assure-t-elle le
suivi des risques découlant de l'utilisation
des technologies de I'lA et des mesures
d'atténuation ?

N\ I

La priorité selon Aurélie Jean pour mettre
en ceuvre de maniére effective les réponses
adéquates a des différentes interrogations, est
que les dirigeants d'entreprises intégrent au
sein de leur comité de direction une/un Chief
Data Officer ou une/un Chief Scientist Officer
ou encore une/un Chief Al Officer. Les enjeux
soulevés par I'lA en entreprise imposent des
échanges et des prises de décision au bon
niveau : au niveau exécutif.

Une étude IDC conduite en octobre 2023,
indiquait que 11 % des grandes entreprises
aux Etats-Unis avaient déja nommé un Chief
Al Officer. Les directeurs |IA nouvellement
embauchés ou nommés « ne font pas
seulement partie de la direction d'une
entreprise, mais on attend d'eux gqu'’ils soient
I'un des membres les plus stratégiques de
I'entreprise », indique IDC dans son rapport“.

A l'instar du réle incontournable que les
commissaires aux comptes jouent en
lien avec la gouvernance des entreprises,
il apparait essentiel gu'ils puissent contribuer a
la structuration des dispositifs de gouvernance
dédiés a I'lA au sein des organisations.
Pour éclairer les enjeux de conformité, pour
certifier les systémes et pour accompagner
la structuration des responsabilités.
Les commissaires aux comptes sont appelés
a jouer un réle de « gardiens », a méme
d'apprécier les risques de l'intégration de
I'lA dans les entreprises, pour permettre aux
dirigeants de prendre les mesures appropriées
visant a I'atténuer ou le contenir.

PROPOSITION D’ACTION

3) Soutenir I'acculturation de la gouvernance d’entreprise sur

les sujets d’IA

En écho avec I'élargissement des domaines d'intervention, et a I'instar
de la place incontournable que le commissaire aux comptes occupe aux
cbtés de la gouvernance des entreprises, il apparait essentiel d'installer
durablement les CAC comme des acteurs de confiance au sein des
gouvernances de I'l|A qui vont se déployer au niveau des organisations
(certification des systemes d'lA en entreprise) et au niveau institutionnel
(positionnement au sein de la nouvelle architecture de I'Al Act).

3 The CAQ, « The Age of Generative Al: How the Profession Can Respond », 14/06/2024. Disponible ici.
“0 | e Monde Informatique, « Directeur IA : les défis a relever d'un métier en plein essor », 16/07/2024, Disponible ici.


https://www.thecaq.org/audit-in-action-the-age-of-generative-ai-how-the-profession-can-respond
https://www.lemondeinformatique.fr/actualites/lire-directeur-ia-les-defis-a-relever-d-un-metier-en-plein-essor-94058.html

3. LA PROSPECTIVE METIER ET ACTEURS

Evolution du réle traditionnel des auditeurs

L'adoption de I'lA fait évoluer le réle des auditeurs.
Elle aura un impact sur certaines taches telles que
la saisie et la vérification manuelles de données, et
permettra aux auditeurs de tirer parti des insights
générés par I'lA pour guider leurs travaux et
prendre des décisions éclairées. Ce rdle positionne
les auditeurs comme des contributeurs critiques
a la planification stratégique, a I'atténuation des
risques et a la réussite globale de I'entreprise. La
capacité a interpréter les insights générés par
I'lA, @ comprendre les nuances des algorithmes
complexes et a appliquer un jugement humain
pour contextualiser les résultats devient
inhérent au réle de l'auditeur. Cette évolution
aligne les auditeurs sur les exigences d'un
environnement commercial axé sur les données.
Cette transformation du réle des auditeurs exige
un engagement envers l'apprentissage continu
et I'adaptation. Alors que les technologies de
I'lA progressent, les auditeurs doivent rester
informés des derniers développements, affinant
leurs compétences pour opérer et interpréter
efficacement les outils basés sur I'lA. Ce n'est
gu’avec un apprentissage continu que les
auditeurs peuvent rester a la pointe des avancées
technologiques. Et ainsi se positionner comme
interlocuteur privilégiés des clients, notamment
les CFO. Car ces derniers sont eux-mémes en
transition sur les enjeux de mise en ceuvre de I'lA
dans leurs métiers. Ainsi, dans une étude rendue
publigue le 18 juillet 2024 (« CFO Pulse Survey »)4,
McKinsey constate que plus de huit directeurs
financiers sur dix — dans 34 pays - pensent que
I'lA et I'|A générative produiront des informations
qui permettront aux salariés de consacrer plus de
temps aux taches a valeur ajoutée (plutdt qu’aux
taches manuelles) et amélioreront la productivité
globale. Toutefois, seul un CFO sur cing déclare
utiliser des outils d’'lA générative, et pres de la
moitié d'entre eux en sont encore a la phase
d'expérimentation. Ceux qui utilisent déja I'lA
générative indiquent a 71 % que I'l|A générique a
créé de la valeur en améliorant la productivité des
employés du secteur financier. 54 % citent une
meilleure utilisation des données dans la prise de
décisions.

Mondialisation accrue et intégration des
acteurs

La vitesse et |la précision avec lesquelles I'lA traite
de vastes ensembles de données contribuent
a des cycles d’'audit plus rapides et a des
insights plus précis, transcendant les frontiéres
géographiques. L'adoption de I'lA dans l'audit
favorise la standardisation et la cohérence
mondiales. Les outils basés sur I'lA suivent des
algorithmes et des normes prédéfinis, rendant
les pratiques d'audit plus uniformes d'une
juridiction a l'autre. Cette standardisation est
particulierement bénéfique pour les entreprises
multinationales, garantissant une approche
cohérente des audits indépendamment de la
diversité géographigue des opérations. L'IA facilite
la collaboration transfrontaliere entre les auditeurs
et les organisations. Les applications basées sur I'lA
dans le cloud permettent aux auditeurs d'accéder
et d'analyser des données depuis divers endroits
géographiques. Cette approche collaborative
garantit que les auditeurs peuvent travailler
sans heurts a travers les frontiéres, partageant
des insights et abordant collectivement les défis
mondiaux des audits.

Nouvelles missions pour les auditeurs

Les différentes juridictions internationales mettent
en ceuvre des réglementations plus ou moins
contraignantes, plus ou moins harmonisées. Dans
tous les cas, le déploiement et 'usage de systémes
d'lA au sein des entreprises soulevent des enjeux
de conformité. Par ailleurs, I'|A conduit a repenser
certaines réglementations existantes notamment
sur les données personnelles (RGPD) ou bien sur la
prévention et la gestion des cybermenaces (NIS 2).
Sur ces différents territoires, le regard expert d'un
certificateur se montre primordial. Des référentiels
émergent dans le prolongement de l'approche
COBIT (Control Objectives for Information and
Related Technologies). A I'instar de I'|SACA aux
Etats-Unis, le Chartered Institute of Internal Audit
du Royaume-Uni conduit des réflexions sur les
schémas d'audit d'lA.

“Quantumblack McKinsey, « CFO Pulse Survey » , 07/2024. Disponible ici.
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1. LE DEROULE DE MISSION A REEVALUER

Scoping et planning

Si, a premiére vue, un audit efficace repose sur une
planification ajustée et une utilisation optimale
de ressources limitées, cette phase initiale peut
étre renforcée par I'l|A qui vient alors minimiser les
risques de sur-test. Lors d'un entretien, un expert
souligne::

Effectuer la détection d’anomalies
a l'aide de méthodes traditionnelles
d’audit revient a trouver une aiguille
dans une botte de foin durant la phase
de I'échantillonnage. L'lA donne 100 %
de la population, ce qui rend la détection
d'anomalies extrémement fiable
lorsqu’elle est basée sur des parametres
appropriés définis par les auditeurs.

Surtout, les outils d'lA peuvent analyser des
volumes massifs de données externes (marché,
secteur, économie) et internes pour fournir une
compréhension plus approfondie de l'entité
prospectée. Un traitement plus large de données,
plus rapide, via des outils d'lA facilite la définition
et la précision des travaux a conduire. En offrant la
possibilité d'un audit préalable plus approfondi et
plus robuste, dans un temps équivalent, les outils
basés sur I'lA solidifient la relation de confiance
entre commissaires aux comptes et clients.

Efficience dans la réalisation des audits

Des études ont démontré comment I'lA a réduit la
part des processus manuels et automatisé I'analyse
des données, pour une meilleure performance
dans le processus d'audit. L'intégration de la
technologie de I'lA dans les audits financiers
améliorera considérablement l'efficacité de I'audlit,
réduisant le temps et les efforts nécessaires par
rapport a I'analyse manuelle des données. La
rationalisation les taches, 'amélioration des
durées d'analyses et la minimisation des erreurs
conduisent a une efficience accrue de l'audit.
Comme cela a été largement abordé dans la
partie précédente, toutes les composantes du
processus d'audit seront optimisées. Mais par-dela
les effets d'efficience attendus de la part de toute
nouvelle technologie, le recours aux outils d'lA
doit surtout accroitre la qualité finale des audits
et, par conséquence, I'assurance donnée par la
certification des comptes.

Les outils d'aide a la décision basés sur I'lA
ameéliorent la capacité des auditeurs a détecter
les erreurs et les fraudes éventuelles. Ainsi, I'lA est
un vecteur potentiel pour conforter la valorisation
de la qualité des missions des commissaires aux
comptes.

Certification, conclusion et génération de
documents de synthése

C'est un des terrains sur lequel I'l|A générative est
susceptible d'apporter des transformations parmi
les plus visibles. En améliorant structurellement
la qualité de lI'audit et en permettant d'étendre
le périmetre des données analysées, I'lA
renforce la qualité de la certification finale.
C'est la que se joue le coeur de la mission du
commissaire aux comptes : I'enjeu de confiance
des données des organisations auditées. L'IA
générative peut permettre de faire émerger
des patterns de création de valeur spécifique
a chaque organisation. En complément
d'analyses plus complexes des risques, ces
approches innovantes peuvent ouvrir la voie a
de nouvelles représentations et de nouvelles
formes de reporting utiles
a la prise de décisions
des parties prenantes des
organisations. Par ailleurs,
en lien avec une forme
d’'audit en continu, les
auditeurs seront en mesure
de proposer des éléments
complets a la demande ou
en quasi temps réel. Ce qui
pourrait significativement
transformer les modalités relationnelles entre
commissaire aux comptes et clients.

Vers de nouvelles
formes d’audits
et de nouvelles
maniéres de
présenter et
d'analyser

les résultats

L’IA, levier d’élévation de la qualité des audits
et des recommandations des CAC

Aborder le sujet de la qualité de l'audit dans un
contexte de recours aux |IA accru et incontournable
par les entreprises et par les commissaires aux
comptes eux-mémes, c'est au fond appréhender
le coeur du questionnement de ce rapport.
En effet, la qualité de I'audit et le respect des
régles d'indépendance et d'éthique contribuent
au bon fonctionnement des marchés et de
'’économie dans son ensemble, en améliorant



I'intégrité de l'information financiere publiée par
les entités. Cette recherche de qualité est le levier
essentiel de la confiance au sein de I'économie.

Toutefois, accroitre la qualité des audits n'est pas
automatique. Il ne suffit pas d'implémenter des
outils technologiques basés sur I'l|A aux processus
existants pour automatiguement garantir la
qualité finale des audits, des certifications et des
recommandations des commissaires aux comptes.

Les nouveaux usages technologiques imposent
d’adapter les approches professionnelles. Avec
un premier impératif qui n'est pas directement
lié a I''A mais plus généralement a la numérisation
des données comptables. A mesure qu'une
entreprise grandit, 'enjeu de la structuration et
de la fiabilité des bases de données est de plus
en plus important et conditionne la démarche
d’audit. Les organisations auditées déploient
et vont généraliser le recours a des systémes
d'information basés sur I'lA. Pour pouvoir travailler
a partir des données d'un client, partagées par
exemple au travers d'un Data Lake, le commmissaire
aux comptes doit étre en mesure d'assurer que I'lA
du client est une |A de confiance. Il faut s'assurer
gue les automatisations technologiques mises
en place au sein de l'organisation auditée sont
réalisées de maniére pertinente et fiable et, a
minima, que les process internes et les données
disponibles qui en découlent sont aussi fiables
gue par le passé, avant l'intégration de nouvelles
technologies.

Ce préalable a la conduite d'une mission d'audit
nécessite des compétences technologiques
d'évaluation des systemes d’'information des
clients et induit une évolution des missions des
commissaires aux comptes.

Les standards d’audits doivent évoluer avec le
déploiement des nouvelles technologies qui
utilisent I'lA afin de garantir le recensement
et la qualité des évidences d'audit. Selon
Arnaud Ducap, président de la commission
Transformation numeérique et |A: « Une fois qu'on
a " rangé la maison " et qu'on estime que l'on
dispose de datas de qualité, on les prend et on
les fait parler. L'lA nous permet déja d'accélérer
et d’élargir ces analyses. Mais, il faut encore que
nous définissions, que nous harmonisions nos
meéthodes. »

Le bon usage des technologies basées sur I'lA
va permettre d'appréhender de larges volumes
de données, plus rapidement et de maniere
plus précise. On peut imaginer que pour
accroitre la qualité de I'audit, I'lA va permettre
d'auditer I'exhaustivité des données client. Cet
objectif d'exhaustivité doit étre interrogé par la
profession et par les régulateurs. L'approche par
sondages a fait ses preuves. Et I'|A peut permettre
d'approfondir la qualité et la pertinence des
analyses sur des cibles de données. Surtout, I'lA
sur la base de prompts bien définis doit permettre
de mieux identifier les ensembles de données
sur lesquels il sera utile d'investiguer. Mais, |a
encore, il y a un enjeu de méthode. Faut-il se
focaliser, au regard du profil d'activité du client,
sur certaines activités comme c'est actuellement
le cas ? Ou bien, faut-il, sur la base des remontées
des technologies d'analyse automatisées par I'lA,
se concentrer sur les multiples anomalies
effectives ou potentielles qui pourront apparaitre ?
La granularité dans l'analyse proche de
I'exhaustivité des données ouvre sur de nouvelles
pratiques qui vont sans aucun doute accroitre la
gualité des audits.

Par ailleurs, la précision accrue dans le traitement
des données doit permettre aux auditeurs de
se concentrer sur ce qui est important pour
comprendre clairement le flux des transactions et
identifier ceux qui présentent le plus grand risque
d'erreur. Deés lors le lien stratégique avec les clients
peut étre renforcé autour d'un dialogue sur les
risques les plus significatifs.

Derriére ces enjeux d'approche de l'audit,
I'lA va également soulever une question plus
philosophique et déontologique. Comme nous
I'avons vu dans la premiére partie, I'lA se développe
sur la base d'algorithmes qui s’enrichissent et
évoluent en fonction de la base de données sur
laquelle ils sont entrainés. Dés lors, contrairement
aux technologies historiques d'analyses de
données, I'l|A peut donner des réponses évolutives
dans le temps. Sur une méme base de données
comptables, avec un prompt identique, I'lA et plus
particulierement I'l|A générative est susceptible de
fournir des résultats un peu différents a quelques
mois d'intervalle.
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Le caractére évolutif de la technologie IA remet-il en question la qualité finale d’'un

audit et donc la confiance que I'on peut lui accorder ? La encore, c'est certainement

un champ de réflexion pour la profession qui renvoit aux enjeux d'explicabilité des

modalités de fonctionnement et des résultats fournis par les outils

technologiques. Si a court terme, I'lA

Ces questionnements de fond ne remettent pas en cause le potentiel  doit permettre des
d'accroissement de la qualité des audits et de la certification. Surtout, gains de productivité,
I'l|A est une source d'innovation qui doit permettre d'accroitre la valeur le potentiel

ajoutée des commissaires aux comptes. d'innovation devrait

Atitre d'exemple, toujours dans une logique de garantir la qualité finale .

de l'audit, on peut évoquer le recours a un logiciel d'authentification profondement

de documents, notamment des contrats, pour identifier des fraudes transformer les
éventuelles. Un de nos experts interrogés précise un cas dans lequel le  tdches et missions
logiciel d’'authentification*? développé au sein de son cabinet a permis des commissaires aux
d'identifier une fraude documentaire. Un opérateur, intervenant de comptes.

I'étranger, évalue en fin d'année des ventes provisionnelles sur la base
d'un contrat utilisé pour plusieurs clients. Une fois récupéré ce contrat
en format PDF, les auditeurs ont pu le tester via le « logiciel maison » et constaté qu'il
avait été falsifié. En effet, certains paragraphes du contrat étaient rédigés avec une
typographie créée en 2022 alors que le contrat initial datait de 2018. La différence
entre les différentes typographies est invisible a I'ceil nu. Le mix de technologie au
sein du logiciel d'authentification pouvait seul permettre d'identifier et dénoncer
la fraude.

L'lA et I'lA générative sont des outils qu'il s'agit de maitriser. L'humain, le commmissaire
aux comptes doit rester au centre du jeu. La machine doit « magnifier » son travail.
Pour que I'lA soit une IA de confiance, il est indispensable d'étre des auditeurs
de confiance, c'est-a-dire des professionnels qui disposent ou ont acces aux
compétences pertinentes pour pleinement exploiter les technologies qui ne vont
cesser de se développer.

N\ I
PROPOSITION D’ACTION

4) Diffuser les bonnes pratiques au sein de la profession pour
un usage efficace et responsable de I'lA

Le déploiement d’'une IA responsable telle gue nous I'avons définie
au chapitre |-2, apparait indispensable pour garantir une économie et
méme une « société de confiance » dans la mesure ou I'lA responsable
vise notamment a protéger les clients et citoyens de mésusages des
données personnelles.

L'IA responsable n'est pas un « produit » mais une démarche qui
implique des expertises conjointes pour permettre I'explicabilité des
systemes, la tracabilité des données, la sécurisation, etc.

“2« Document Authenticator. Powered By IA and Machine Learning », EY. Disponible ici.


https://assets.ey.com/content/dam/ey-sites/ey-com/en_in/topics/forensic-integrity-services/ey-document-authenticator.pdf

efficacement la transition

nécessaires.

2. TRANSFORMATIONS OPERATIONNELLES ATTENDUES
DANS LES PRATIQUES DES COMMISSAIRES AUX COMPTES

Optimisation des tdches « manuelles »

L'optimisation des taches communément
considérées comme « manuelles » et routinieres se
prouve a travers de nombreux exemples concrets.
Cette dynamique d'automatisation ouvre la voie
a d'importants gains de temps mais aussi de
pertinence. Toutefois, il faut rester attentif aux
implications potentiellement négatives et aux
risques associés.

Premiérement,
les algorithmes
d'lA peuvent
étre entrainés
pour extraire
des informations
pertinentes a
partir de sources
diverses, telles
que des états
financiers,
des factures
et des relevés
de transactions. Cela inclut la catégorisation
des données en fonction de critéres prédéfinis,
ce qui réduit considérablement le temps
nécessaire pour traiter manuellement en revue
les documents. D'autres exemples sur des taches
précises rehaussent encore plus les bénéfices
de I'lA vis-a-vis de 'automatisation qu’elle induit.
Deuxiemement, il s'agit de la conciliation des
transactions entre différents grands livres ou
comptes. Les outils alimentés par I'lA peuvent, en
effet, automatiser le processus de « matching »

L'impact de I'lA sur

les emplois doit étre
anticipé de la maniére
la plus précise possible
pour pouvoir gérer

des postes et I'évolution
des compétences

N\ L

des transactions, en identifiant les écarts et en
générant des rapports détaillés pour une analyse
approfondie. Troisiemement, I'lA permet de
concilier automatiquement les relevés bancaires,
de Vérifier 'exactitude des transactions financiéres
et de signaler les écarts ou incohérences pour une
enquéte ultérieure par les auditeurs.

De prime abord, il est aisé de penser que toutes les
activités répétitives et bien souvent chronophages
sont vouées a étre automatisées par la
technologie. Les gains de productivité pour toutes
les équipes impliquées sont évidents. Cependant,
il est crucial d’anticiper les répercussions
potentielles sur 'emploi et les besoins de montée
en compétences. En effet, si I'entrée dans les
usages apparait simple, 'exploitation des logiciels
impose une bonne connaissance des modalités de
fonctionnement et des limites des technologies.
Sous peine d'installer un effet « boite noire » qui
va a l'encontre d'une approche de certification
en confiance. Ces changements, que certains
évoquent plutét comme des bouleversements,
sont porteurs de progres via des innovations dont
la maitrise devient essentielle.

Plus largement, les transformations a l'ceuvre
nécessitent une réflexion approfondie sur les
implications sociales et économiques a long
terme : quelles compétences doivent étre
renforcées ou développées ? L'IA induit-elle une
transformation de la création de valeur au sein
des entreprises en général, et au sein méme des
cabinets d'audit et des missions des commissaires
aux comptes ?

PROPOSITIONS D’ACTION

5) Investir dans le développement de

solutions technologiques intégrant

I'A

La CNCC a vocation a soutenir

7) Développer un outil de cartographie
et d’analyse des risques liés a
I'utilisation de I'|A dans les entreprises

le Lutilisation de l'intelligence artificielle par

les entreprises pose de nouveaux risques

développement d'outils technologiques
intégrant I'lA, de maniére pertinente et
compatible avec les regles d’'exercice de la
profession.

6) Favoriser I'accés de solutions
intégrant I'lA a tous les professionnels

La CNCC développe et met a disposition des
professionnels des outils numériques utiles
a I'exercice de leurs missions. La question
de l'intégration de modéles d'intelligences
artificielle a certains de ces outils est déja
en cours d'étude, notamment pour sa
plateforme documentaire SIDONI.

susceptibles d'affecter la fiabilité, I'audibilité
et la qualité de l'information publiée par
les entreprises. Pour mieux appréhender
ce risque et envisager les mesures de
prévention nécessaires, la profession
pourrait proposer un outil de diagnostic a
réaliser par le commissaire aux comptes, sur
le modele des outils existants en matiere de
cybersécurité ou de durabilité.
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Intégration des changements Iégislatifs et réglementaires

Comme précédemment souligné, la nature évolutive de I'lA |ui permet de
s'adapter rapidement aux évolutions constantes des régulations. Ainsi, les outils
d’'lA peuvent étre alimentés en continu pour intégrer de nouvelles normes,
assurant ainsi la conformité tout en réduisant les délais traditionnellement
associés aux ajustements. Cette approche de conformité réglementaire se
distingue par sa réactivité et sa capacité proactive, surpassant les autres outils
traditionnellement utilisés.

D'ores et déja, I'lA générative est utilisée dans les métiers du droit pour rechercher
et mettre a jour les référentiels juridiques, nationaux et internationaux, suivant
les périmeétres d'activités des clients. Si ce recours systématique aux technologies
permet de gagner en productivité, cela n'est pas sans soulever des interrogations
éthigues et déontologiques. Aussi, la Commission des lois du Sénat en France a
ouvert une mission d'information sur « L'intelligence artificielle et les professions
du droit » en avril 2024. Trois sujets doivent étre abordés : les impacts sur I'emploi,
les mutations des conditions d'exercice des professions du droit ainsi que les
enjeux éthigues et déontologiques posés par la diffusion de ces technologies.

Les experts interrogés dans le cadre de ce rapport évoquent systématiquement
la richesse de la base d'informations de la CNCC, Sidoni, et indiquent clairement
que I'lA générative doit leur permettre d'en exploiter tout le potentiel. Un recours
plus optimal a cette base d'information dédiée aux commissaires aux comptes,
qui regroupe des éléments fondamentaux de droit, des actualisations et des
jurisprudences, ouvre sur des opportunités de plus grande personnalisation des
analyses et des recommandations éventuelles en fonction des spécificités et des
évolutions d'activités des organisations auditées.
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Analyse des données et structuration de bases
de données

Les outils d’'analyse de données alimentés par
I'lA permettent aux auditeurs de traiter de
Mmaniére accélérée d'importantes volumeétries
de données. Ce qui modifie en profondeur
la maniere d'appréhender 'audit sur le plan
organisationnel. Par ailleurs, les algorithmes les
plus sophistiqués ouvrent la voie a I'identification
de relations complexes dans les jeux de données,
ce qui améliore nettement la compréhension
des transactions financieres, des opérations
commerciales et des risques. Cette dimension
dans I'approche des données va contribuer a
I'accentuation de la qualité et de la robustesse
des audits. Enfin, la numérisation de la quasi-
totalité des flux de données associée aux capacités
de traitement des outils intégrant I'lA ouvre la
perspective d'examen de 100 % des données
d'une organisation. Des lors, les auditeurs peuvent
acquérir une compréhension plus compléte de
leur client, ce qui doit réduire le risque d'anomalies
significatives.

Un préalable : I'inventaire de données

La conduite d'un état des lieux des données
disponibles au sein d'une organisation apparait
indispensable. Cette dimension est prioritairement
du ressort des clients mais les commissaires aux
comptes peuvent accompagner cette phase
d’identification des données critiques et des
lacunes potentielles.

Etant donné que les données constitueront 'épine
dorsale de nouveaux systemes d'information
basés sur I'lA, elles doivent étre évaluées en vue
d’'un traitement efficace. Les sources, la qualité
et la cohérence doivent étre examinées de pres,
de méme que la
maniéere dont elles
sont étiquetées
et catégorisées.
Si des données
clés manquent, il
s'agira d’élaborer
un plan pour les
créer, les exploiter
ou les acquérir
- notamment pour
les dimensions
extrafinancieres.
Ce travail initial sur l'inventaire des sources et
des données elles-mémes doit permettre a une
organisation de se configurer en format « Al-
readiness ». L'adoption de solutions d’lA les plus
avancées sera probablement plus facile pour les
entreprises qui ont déja initié une transformation
numeérigue au sein de leur organisation. Toutefois,
méme ces entreprises doivent tenir compte de
I'attitude des employés : le développement
d'outils d'lA peut totalement remodeler les réles
et les fonctions des équipes. Ainsi, I'inventaire des
sources de données est susceptible d'impacter
I'organisation des entreprises afin de développer
les synergies entre producteurs de données
internes et utilisateurs des données via des
solutions IA.

L'enjeu de la qualité

des bases de données
est fondamental pour
un recours optimal

aux technologies basées
sur I'lA. D'ou la nécessité

sur les données
« Al-readiness ».

de déployer des approches



Traitement des données

Concrétement, I'lA peut étre utilisée pour effectuer
des tests d'écritures comptables. Aprés avoir
identifié des transactions inhabituelles issues
d’'un grand nombre de données non structurées,
elle est en mesure de les analyser pour rechercher
les modeles et les anomalies qui les causent.
Révision des contrats, accords et enregistrements
de communication, I'lA peut rationaliser les
processus de corrections des documents en
numeérisant rapidement et en extrayant les
informations les plus saillantes. C'est véritablement
une nouvelle relation aux données d’'audit qui va
devoir progressivement s’installer au sein de la
profession.

Pour appréhender la maniere dont les clients des
commissaires aux comptes « préparent » leurs
données afin d'en tirer le meilleur parti au travers
de systémes basés sur I'lA, on peut se référer
aux travaux initiés par le Hub FrancelA et plus
spécifiguement par le groupe de travail Banque
et auditabilité. Un rapport*®, associant des experts
de BNP Paribas, Société Générale et La Banque
Postale, propose une approche trés opérationnelle
de développement d'un projet IA, « depuis la phase
d'idéation, de conception, de développement,
de mise en production jusqu'au monitoring ».
Sur le volet spécifigue de la gouvernance des
données, le rapport identifie 5 composantes : la
collecte des données, la connaissance des données
(dictionnaire de données et data lineage), la
qualité des données, le pré-traitement des données
(nettoyage, caractérisation des jeux de données et
sécurisation) et enfin 'augmentation des données.
Sur ce dernier point, le rapport met en avant le
mécanisme de feature-store qui est une base de
données qui permet de stocker, de partager et
de gérer de maniére efficace les caractéristiques
(« feature »), afin de faciliter leur réutilisation entre
projets et modeles, pour I'entrainement ou en
production.

Vers une disparition du test par échantillonage ?

La numeérisation de I'ensemble des flux de
données au sein des entreprises, avec notamment
'obligation d'émettre des factures électroniques
pour les grandes entreprises et les ETI en 2026,
va permettre d'accélérer et d'approfondir I'audit
des écritures. L'lA générative accompagne les
commissaires aux comptes pour permettre une
analyse plus approfondie et plus rapide du FEC
transmis par un client. Comment cela se passe-t-il
dans les faits ? Les clients vont émettre et recevoir
leurs factures directement en flux numériques
puis vont les comptabiliser dans leurs comptes.
Le commissaire aux comptes, quant a lui, les
récuperera automatiquement et aura acces aux
données d'origine. Le tout permet de renforcer
la fiabilité du contrble des écritures, de s’'assurer
de la réalité économique et d'avoir une assurance
encore plus forte sur les données contrélées.

Surtout, le recours a des logiciels intégrant I'lA en
complément des systemes actuels de Business
Intelligence permettra d'élargir la surface d'analyse
de données. Aujourd’hui, pour une organisation
importante, les sondages vont concerner 30 %
des écritures. Demain, avec I'lA ce sera plutét 80 %
voire 100 % si tout est numeérisé. Par conséquent,
I'lA va conduire a un profond changement de
paradigme dans les pratiques métier en ouvrant de
nouvelles possibilités. Et en permettant d'aborder
et d'approfondir d'autres sujets essentiels pour les
clients. Dés a présent, des solutions technologiques
existent qui permettent d'analyser les données
d'écritures, de faire émerger des enregistrements
atypiques et de faire
coincider les différentes
écritures entre elles,
a trés grande échelle.
En outre, des rapports
automatisés peuvent
étre édités pour
analyser les comptes et les zones de risques méme
si ces solutions technologiques ont un codt qui
est, encore souvent, trop élevé pour la plupart des
commissaires aux comptes.

Questionner

sur la quasi-totalité
des données.

“Hub FrancelA, « Opérationnaliser la gestion des risques des systéemes d'intelligence artificielle »07/2024. Disponible ici.

l'opportunité d'audits
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Détection d’anomalies et fraudes

Dans ce domaine, I'lA est I'outil adéquat pour renforcer la vérification des
comptes. Elle accroit la capacité de l'auditeur a identifier les irrégularités,
les écarts et les éventuels cas de fraude. Pour rappel, I'lA utilise des algorithmes
d’'apprentissage automatique qui tirent leur fonctionnement d’'un corpus
initial de données historiques. Ainsi, en établissant des comportements de
références, les algorithmes peuvent indiquer les écarts, jusqu’aux anomalies
précises. Cette approche proactive permet a I'auditeur de devancer des risques
et d'appréhender des éléments atypiques sur lesquels concentrer I'analyse. En
analysant les modeles de données historiques et les valeurs aberrantes, I'lA
peut permettre d'anticiper les domaines qui sont susceptibles d'étre sujets

d'activités frauduleuses.

Risques de fraudes : accroitre la réactivité face
a I'accélération et I'intensification des menaces

Les risques de fraudes pour les entreprises
s'intensifient avec les nouvelles technologies et
notamment I'lA générative. Une évolution qui
entraine des surco(ts susceptibles de mettre en
péril 'activité d'entreprises. Une étude LexisNexis
sur le coUt réel de la fraude en Europe, au Moyen-
Orient et en Afrique indique :

En France, 45 % des entreprises ont signalé
une augmentation de la fraude au cours
des 12 mois qui ont précédeé I'étude, avec
un codt moyen de 3,64 € (3,31 € pour les
détaillants et 4,12 € pour les institutions
financiéres) pour chaque euro perdu a
cause de la fraude. Ces colts prennent
en compte les pertes financieres dues a
la fraude, ainsi que les dépenses internes
en ressources humaines, les colts externes,
les intéréts et les frais, ainsi que les
dépenses liées au remplacement ou a la
réexpédition des marchandises perdues
ou volées*,

Cette évaluation se concentre sur les fraudes
commerciales mais, de maniere plus large,
la société Trustpair estime qu'en 2023, « 64 %
des entreprises frangaises ont été touchées au
moins une fois par une tentative de fraude et 59
% a plusieurs reprises, représentant une hausse
de 14 points par rapport a 2022 »“*, La fraude est
devenue un véritable terrain d'innovation pour les
criminels : fraude a I'identité synthétique, social

engineering,

inopérantes. Il apparalt indispensable d'exploiter
les technologies de I'lA, les mémes que celles
utilisées par les fraudeurs, afin d'y répondre
efficacement.

Ainsi, une IA entrainée sur des millions de cas
sera en mesure d’identifier des schémas de
fraudes et pourra au cours d'un audit alerter
sur des similarités de situations. Dés lors, inviter
l'auditeur a investiguer plus spécifiquement
tel ou tel jeu de données. Le recours a I'lA
peut permettre d’'automatiser et d'étendre la
prévention de la fraude. A l'inverse, I'lA doit
également améliorer la précision et la réduction
des faux positifs. Les enjeux liés a la détection
de fraudes au travers de 'analyse des comptes
militent pour le déploiement d’'audits en temps
réel (cf. paragraphe suivant). C'est également
le cas pour les risques associés aux systemes
d'information des entreprises et la généralisation
de la certification des systémes d'IA.

Temps réel

En surveillant en continu de vastes ensembles
de données, des transactions financiéres et des
activités opérationnelles (« transaction scoring »),
I'lA peut étre un levier pour développer l'audit
en temps réel. Contrairement aux méthodes
traditionnelles qui reposent sur des examens
périodiques, ses outils offrent un acces rapide a
des données qui non
seulement sont a jour
mMais garantissent aussi
une compréhension

Le quasi-temps
réel pour anticiper
des situations

totale et effective de la
santé financiéere et du
statut de conformité
d’'une organisation.
Ce sont, notamment,
des informations
dynamiques sur la
performance financiere
d'une organisation en temps réel que I'lA et ses
outils peuvent transmettre aux auditeurs.

credential
stuffing, prises
de contréble
de comptes,
faux comptes,
publicité
mensongere,
annulations de
commandes, etc. Face a ces nouvelles menaces,
les approches conventionnelles deviennent

Industrialiser I'audit

de fraudes et d‘anomalies
pour répondre aux
risques d’industrialisation
des actes malveillants via
le recours a l'lA.

problématiques

et proposer de
nouvelles formes de
conseils

a valeur agjoutée.

L exisNexis, « Le coUt réel de la fraude en Europe, Moyen-Orient et Afrique », 04/2024. Disponible ici.
“sHugues Robert, « Fraude au virement : la menace s'accélére », DAF-Mag, 30/01/2024. Disponible ici.


https://risk.lexisnexis.com/global/fr/about-us/press-room/press-release/20240417-true-cost-of-fraud-france
https://www.daf-mag.fr/Thematique/gestion-risque-1241/Breves/Fraude-au-virement-la-menace-s-accelere-400157.htm#:~:text=Selon%20cette%20enquête%2C%20l'année,points%20par%20rapport%20à%202022.

La quasi-instantanéité fournie par I'lA peut faciliter
la réalisation de modélisations de scénarios et
d’analyses de sensibilité ou de fragilités face a
certains risques. En simulant divers scénarios et en
évaluant lI'impact potentiel de différents facteurs
sur les résultats financiers, les informations en
découlant éclairent nettement la prise de décision
pendant cette phase. Dans des situations critiques
avec de fortes implications décisionnelles, la
rapidité de l'attestation d'une situation financiere
d'une entreprise par un commissaire aux comptes
peut s’'avérer décisive. Bien évidemment, le
déploiement d'un dispositif d'audit en temps réel
doit étre accepté par le client. Et étre pleinement
pertinent. |l est possible de considérer que le
temps réel permet aux auditeurs d’'identifier
les signaux faibles dés leur émergence et de
se concentrer sur les transactions les plus
risquées. Ce qui pour une entreprise représente
un avantage compétitif indéniable a I'heure
ou les data financiéres et opérationnelles
alimentent et orientent les transformations et les
investissements.

A noter, I'lA s’intégre parfaitement avec les
technologies émergentes telles que la blockchain,
I'loT (Internet Of Things, ou Internet des objets
en frangais) et le cloud computing. Elle renforce
dés lors la performance et la fiabilité des audits
en permettant des analyses approfondies a
partir de données financiéres granulaires et
non-structurées. L'effort est ainsi centré sur ce
gui compte vraiment, favorisant un audit plus
pertinent et performant, et permettant de facto
de développer des approches sur-mesure qui
répondent aux défis spécifiques de chaque client.

Le temps réel pour briser la perception
d’intervention « apreés la bataille »

Conceptuellement, le temps réel est possible et
utile s'il permet d'installer des dispositifs d'alertes.
Sur la base de remontées d'alertes en temps réel,
le commissaire aux comptes ou des membres de
son équipe peuvent analyser une situation précise
et se retourner rapidement vers le client si besoin.
En effet, d'aprés des entretiens conduis pour ce
document, un expert avance l'argument suivant:

Intervenir en continu aupres de nos
clients peut apporter une véritable valeur
gjoutée. Nous sommes percus comme
intervenant en intérim, en fin d'année.
Avec le temps réel, le suivi régulier,
nous pourrions étre plus présents aupres
des clients. Plutét que de faire du SAV,
nous serions dans la prévention.
C'est une autre facon de travailler,
de conduire nos missions.

En peu de mots, c’est un essentiel pour
les commissaires aux comptes et une
valeur ajoutée pour les clients.
Donc, un indispensable pour la
profession qui sortirait alors d’'une
perception de « service-aprés-vente »,
notamment pour les entreprises qui
disposent déja d’experts-comptables.

Analyse prédictive

Selon I'étude internationale réalisée par KPMG
datant de mai 2024%¢, I'analyse prédictive fait
partie des principales attentes des entreprises
vis-a-vis des auditeurs. Cette « faculté » prédictive
est au coeur de I'lA et principalement de I'lA
générative. En analysant les données historiques
et en identifiant des modéles, I'lA aide a prévoir
les tendances, a anticiper et évaluer les risques
futurs. Cette approche, sous forme de scénarios
prédictifs, ouvre des possibilités utiles en termes
de proactivité des audits. Ce qui rejoint I'enjeu du
temps réel.

L'analyse prédictive impose par ailleurs certaines
précautions. En effet, quand I'lA prédictive
s'entraine sur de grandes quantités de données
dans le but de faire des prévisions, si ces données
sont insuffisantes
ou inexactes, elles
peuvent nuire
a l'efficacité du
processus. Par
ailleurs, malgré
sa puissance, I'lA
ne dispose pas de
don de voyance.
Aucun événement
futur ne peut étre
prédit avec une
certitude absolue.
C'est la que I'expertise et le savoir-faire d'un
commissaire aux comptes peuvent et doivent
étre mobilisés pour permettre une décision
pleinement stratégique. L'lA vient compléter,
et méme transformer, les dispositifs antérieurs
de Business Intelligence en développant les
prédictions sur la base de schémas non anticipés.
Dés lors, les innovations technologiques ouvertes
par I'lA permettent d'envisager des possibilités
nouvelles a court terme d’accroissement de la
qualité des audits et de la personnalisation des
analyses.

L’'IA vient compléter,

les dispositifs
antérieurs de
Business Intelligence
en développant

les prédictions sur

la base de schémas
non anticipés.

“6KPMG, « Al in financial reporting and audit: Navigating the new era », 05/2024. Disponible ici.

et méme transformer,
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Ressources humaines et gestion
des compétences

L'adoption réussie de I'lA dans l'audit nécessite
des compétences spécifiques pour utiliser et
interpréter les résultats des outils basés sur I'lA.
Une pénurie de professionnels qualifiés et la
nécessité de programmes de formation continue
posent des défis pour les organisations qui
cherchent a tirer efficacement parti de I'lA dans
leurs pratiques.

N\ I

Ainsi, au sein de la profession, il apparalt
indispensable de repenser les profils métiers
au sein des cabinets en tenant compte des
bouleversements induits par I'lA. En paralléle, les
cabinets devront également attirer de nouveaux
talents capables de maitriser les flux de données.
La gestion d'un volume massif de données
requerra des compétences spécifiques telles que
celles des data analysts, des data controllers,
des experts en transformation digitale, etc. La
recherche de ces nouveaux profils devient une
nécessité pour s'adapter aux exigences de la
transformation IA, au sein des cabinets et chez les
clients.

PROPOSITION D’ACTION

8) Accompagner la formation dans la connaissance et la maitrise

de I'lA

Il est impératif de fournir un accompagnement sur le terrain,
notamment en matiére de formation aux nouveaux usages et au
déploiement des technologies avancées. Les spécificités des missions
des commissaires aux comptes imposent de disposer de formations
adéquates et pleinement opérationnelles. Cette adaptation doit
étre un point de vigilance alors que les offres de sensibilisation et
d'accompagnement a I'lA se multiplient. Au-dela des dispositifs
d'acculturation génériques, il apparait indispensable de faciliter I'acces
a un savoir opérationnel sur les enjeux de I'lA dans les organisations
et les usages les plus pertinents pour les commissaires aux comptes

eux-mémes.

Maintenir I'équilibre
entre recours aux
technologies basées
surl'lA et le

sens critique
caractéristique des
professionnels.

L'essor de I'lA introduit bel et bien une révolution silencieuse dans le monde
du commissariat aux comptes. Parce qu'elle redessine les contours de la
profession, lui offrant une précision et une efficacité jusqu'alors inégalées,
elle déleste les commissaires aux comptes des taches répétitives et libére
leur potentiel pour des analyses plus stratégiques et éclairées. Voila
comment I'lA représente non seulement une aide luttant aux cétés et du
coté des commissaires aux comptes contre la fraude mais aussi une alliée
de poids pour éliminer les marges d'erreur et mieux prévenir les difficultés.
Tout en embrassant ces pratiques renouvelées par I'lA, un équilibre doit étre

trouvé et maintenu entre ces outils technologiques et I'expertise humaine,
afin d'assurer une supervision rigoureuse et éthique dans I'examen des pratiques financieres.
Pour apporter I'assurance raisonnable indispensable a la certification des comptes, les
commissaires aux comptes doivent pouvoir s'appuyer sur les formidables possibilités offertes
par la technologie tout en se référant aux fondamentaux de leurs pratiques et a leur sens

critique.
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# Sanaa Moussaid, commissaire aux comptes,
fondatrice de World of Numeric Crypto
Accounting, ancienne vice-présidente du
Conseil national de l'ordre des experts-
comptables en charge du secteur stratégie
numérique.

@ Nathalie Malicet, commissaire aux comptes
ANEXIS, Membre du bureau national de
la CNCC, Présidente de la Commission
Innovation dans les outils d’'audit de la CNCC.

® Arnaud Ducap, Partner Innovation &
Digital EY, Président de la commission
Transformation numérique et IA de la CNCC.

& Hugo Zylberberg, enseignant, expert
cybermenaces, ancien chef d'état-major a
I'’ANSSI (Agence Nationale de la sécurité des
systémes d'information), ancien Manager
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PARTIES

PRENANTES

Salariés

Salariés

Salariés

Salariés

Salariés

Salariés

Salariés

Salariés

Salariés

Salariés

Clients

Clients

Clients

Clients

Clients

Fournisseurs

Fournisseurs

Fournisseurs

1111 Automatisation de taches
routinieres

1.112 Nouvelles perspectives et
possibilités professionnelles

1113 Recherche de nouvelles
compétences

1114 Aménagement du temps
de travail

1121 Réductions d'emplois
en lien avec les gains de
productivité / substitution de
postes par I'lA (ex. centres de
relation client)

1131 Hausse des colts de
recrutement sur des métiers
spécialisés iA / datas

1132 Couts formations /
upskilling et reskilling 1A

1133 Réputation / PSE -
gestion des emplois / enjeux
d'attractivité

1134 Mésusages / fuites
d'informations confidentielles

1141 Gains de productivité
(pour GenAl : a court terme:
marketing, relation client,
finance ; a moyen terme:
santé, industrie)

1.211 Produits et services
personnalisés

1221 Cyber-attaques / fuites
- captations de données
personnelles

1.222 « Al-washing »

1231 Réputation / Responsabilité
d'entreprise

1.241 Innovations marketing et
produits

1.311 Amélioration des processus
d’achats responsables
(qualification des fournisseurs)

1.331 Dépendance technologique
(fournisseurs techno I1A)

1.341 Optimisation des chaines
d'approvisionnements (baisse
des immobilisations)

DETAILS

A Tinstar des dispositifs numériques historiques, I'l|A va rapidement se substituer a des taches répétitives
sans grande valeur ajoutée. Avec une ampleur particulierement forte.

En lien avec l'automatisation, I'lA et I'|A générative ouvrent des possibilités pour certains salariés d'intervenir
sur des taches a plus forte valeur ajoutée.

Les entreprises vont rechercher de nouvelles compétences dans le développement et les usages de I'lA
(programmeurs, développeurs, superviseurs, etc.).

D'ici quelques années, le déploiement large de I'lA devrait conduire a repenser I'organisation du travail au
sein des entreprises. Cela pourrait conduire a des logiques de réduction du temps de travail mais également
a des réorganisations des plages horaires.

Dans certains secteurs d'activité comme la Relation client, on assiste a des réductions d'emplois en lien avec
le développement des dispositifs d'lA générative.

Conséquence de la rareté sur certaines compétences clés, les colts de recrutement pourraient augmenter
significativement. Ce qui peut représenter des charges relativement importantes pour les plus petites
structures.

Clest actuellement le principal poste de colt pour les entreprises : le financement de la formation.

La gestion des ressources humaines a I'ere de I'l|A pourrait devenir un enjeu de Responsabilité sociale
d'entreprise spécifique. La capacité a trouver et valoriser des initiatives responsables pourra influer
sur leur attractivité, leur marque employeur.

A I'heure de I'apprentissage des usages de I'lA, on peut anticiper des risques de mésusages de la part
de certains salariés : intégration de données erronées, fuite de documents sensibles, etc.

Les gains de productivité figurent au premier rang des attentes des entreprises qui investissent dans I'lA.
Toutefois, les perspectives globales restent assez modestes (9% sur 10 ans selon Goldman Sachs Global
Macro Research, juin 2024). Les perspectives dépendent des profils de taches dans les différents secteurs.
Ceux qui mobilisent beaucoup de taches intellectuelles devraient connaitre plus de gains.

Promesse de I'lA au travers de la capacité a traiter des volumes importants et de formats différents
de données, elle doit permettre de dynamiser les processus d'innovations sur les offres et plus largement
sur les expériences clients.

L'IA renforce encore la place du traitement des données personnelles / clients dans le cadre des process
business. Dés lors, les risques de cyber-attaques et de fuites-captation de données se retrouvent renforcés.
Par ailleurs, I'!A ouvre de nouvelles capacités aux attaquants, ce qui augmente la fragilités face aux
cybermenaces.

L'IA est a la «<mode», elle devient un objet de valorisation commercial et d'avantage compétitif.
Les régulateurs internationaux commencent a observer ce phénomene d'lA-washing, a l'instar
du green-washing.

Les usages par les entreprises de I'l|A vont soulever des questions éthiques et de responsabilité. Les enjeux
de I'|A Responsable devraient intégrer les sujets de responsabilité des entreprises et le suivi extra-financier.

Lien avec le point 1.211 sur I'|A commme levier d'innovation, notamment au travers d'une meilleure exploitation
des données clients.

L'IA doit permettre d'élargir les Due Diligence de fournisseurs potentiels et ainsi mieux qualifier les relations
commerciales avec des fournisseurs.

Derriére le développement de I'lA, on assiste a une concentration autour de quelques acteurs, actuellement
essentiellement US. La dépendance envers ces fournisseurs globaux et extra-territoriaux souléve des
problématiques de dépendance et de souveraineté.

Pour certains secteurs d'activités, 'approvisionnement international pourra étre optimisé via I'lA en
intégrant les connexions avec les dispositifs productifs de différents fournisseurs. La connexion et une
intelligence accrue des données clients peuvent également permettre d'optimiser les dates et les volumes
de commandes.

INDICATEURS

Hausse des salaires de
certaines fonctions

Nombre de « PSE IA »

Hausse des salaires de
certaines fonctions

Nombre de « PSE IA »

Evolution du taux
de productivité par
secteurs

Indicateurs de
satisfaction client

Nombre de cyber-
attaques / Nombre de
fuites de données /
Volumes de données
captés

Nombre d'amendes
pour communication
trompeuse

Indicateur de chiffre
d'affaires sur produits
nouveaux (moins

de 3ansou plusen
fonction des cycles de
vie des secteurs)

Part de fournisseurs
responsables

Niveau de
dépendance envers les
grands fournisseurs de
systemes IA

Niveau
d'implémentation
de logiciels d'achats
intégrant I'A



PARTIES

PRENANTES

Actionnaires /
investisseurs

Actionnaires /
investisseurs

Actionnaires /
investisseurs

Planéte

Planeéte

Planéte

Planéte

Entreprises

Entreprises

Entreprises

Entreprises

Entreprises

Entreprises

Entreprises

Entreprises

1.411 Qualité accrue des
informations financieres et
extra-financieres

1421 Risques de manipulations /
fraudes

1.431 Valorisation du Capital
social en lien avec les
incertitudes des perspectives IA

1.511 Meilleures informations
extra-financiéres / CSRD

1.512 Optimisation des stratégies
RSE (ciblage)

1.521 Hausse des émission Climat
lié aux Datas Centers

1.541 Meilleure gestion des
impacts environnementaux /
optimisation des
investissements

2.1 Elargissement des univers
de recrutements

2121 Discriminations
(reproduction de biais)

2.221 Optimisation fiscale

2.231 Non-compliance / amendes

3131 Disruption de la part de
nouveaux entrants

3.231 Lutte contre les cyber-
vulnérabilités des Sl basés sur
I'lA / assurances cybermenaces

3.331 Taux d'intérét élevés /
limitation des investissements
nécessaires

3141 Nouveaux modéles
d'affaires

DETAILS

En permettant un acceés plus simple et rapide a des données précises, I'|A offre la possibilité : 1- de
renforcer la qualité des analyses de risques ; 2- d'initier des benchmark plus pertinents aux plans national
et international ; 3- de faire émerger de nouveaux "pattern”, schéma d'analyse des résultats financiers et
extra-financiers.

Face aux attentes accrues des actionnaires et investisseurs en termes de reporting, la pression peut
conduire a des comportements trompeurs facilités par le recours a la "créativité" de I'lA et aux difficultés d'en
évaluer la justesse de I'ensemble des résultats.

L'IA, et notamment I'lA générative mobilise d'importants investissements. Mais comme toute nouvelle
technologie, elle comporte une dose d'incertitude sur sa pertinence a long terme. Par ailleurs de nouvelles
vagues d'innovation dans le domaine pourraient renverser les technologies actuelles. Les entreprises qui
investissent fortement sur I'l|A pour alimenter leur croissance se retrouvent en situation de vulnérabilité sur
les évolutions de cette technologie.

Avec des systemes d'information basés sur I'lA, les données internes des entreprises pourront étre mieux
exploitées et la pertinence des résultats augmentée. En capitalisant sur la dimension prédictive de I'lA, les
scénarios sur les évolutions probables et souhaitables des objectifs seront plus robustes.

En permettant de tester des scénarios d'impacts des actions de I'entreprise, et en intégrant les éléments
des fournisseurs et clients, les dirigeants seront en mesure de définir des plans d'actions plus ciblés sur les
dimensions ayant les impacts les plus significatifs. L'lA doit permettre de mieux définir la matérialité des
enjeux auxquels l'entreprise est confrontée.

Selon une étude de The Economist Intelligence Unit de juillet 2024, les enjeux de soutenabilité vont freiner
le cycle d'adoption de I'lA. Le rapport 2024 Electricity de I'Agence internationale de I'énergie (AIE) note que la
demande mondiale d'électricité des centres de données, tirée par |'utilisation de I'lA, pourrait doubler entre
2022 et 2026, ajoutant au réseau I'équivalent de la consommation nationale de I'Allemagne. Sous l'impulsion
de I'lA, les enjeux d'empreinte carbone du numérique vont s'intensifier.

L'lA intégrée aux dispositifs d'aide a la décision ou bien associée aux technologies de jumeaux numeériques
va faciliter I'intégration des éléments d'impacts environnementaux dans les modeéles. Ce qui doit permettre
de préciser les choix stratégiques dans une forme de performance globale (financier et extra-financier).

En ouvrant I'analyse des potentialités des formations dans toute leur variété en écho avec les profils (hard-
skills et soft-skills), les recruteurs peuvent élargir leur potentiel base de recrutement et diversifier les types
de personnes ciblées (formations, ages, parcours).

Dans l'assistance IA au recrutement, basée sur un historique de recrutement, il peut exister un fort risque de
reproduction de biais déja existants.

Avec I'lA, les services fiscalités des entreprises, notamsnment internationales, vont étre en mesure d'exploiter
plus précisément et de maniére optimisée et sécurisée, les différentes possibilités de déclarations fiscales.

Dans un contexte international marqué par des asymétries reglementaires vis-a-vis du développement et de
I'exploitation de I'lA, le recours a ces nouvelles technologies pourrait poser probléeme dans certains territoires,
jusqu'a exposer les entreprises a des sanctions financiéres ou méme d’activités.

L'IA, a l'instar du numérique au début des années 2000, devrait permettre a de nouveaux entrants de
challenger les entreprises en place avec des offres et organisations innovantes et plus compétitives .

Les incertitudes en termes de cybersécurité, et |'accroissement des réglementations, devraient conduire les
entreprises a accroitre leurs dépenses d'assurances et leurs dispositifs de protection, entrainant de nouveaux
co(ts.

Dans un environnement de taux d'intérét élevés, le colt des dépenses d'investissements pour les
entreprises ne disposant pas de cash-flow suffisant, représente un investissement significatif dont
la rentabilité a court terme reste imprécise.

L'une des promesses de I'|A générative est de permettre de faire émerger de nouvelles "connexions",
de nouveaux schémas de production. Au-dela des implications sur les offres de biens et services,
sur les organisations d'entreprises, I'IA pourrait conduire a l'installation de nouveaux modéles d'affaires.

INDICATEURS

Evolution des projets
IA stoppés (ex. McDo
sur les commandes
automatisées)

Indicateur de
cohérence entre
objectifs et réalisés

Hausse de 'empreinte
carbone liée aux
usages |A

Développement de la
comptabilité carbone
des investissements

Indicateur de
diversité de profils de
recrutements

Pression
concurrentielle de
nouveaux entrants

Couts de gestion des
Cybermenaces

Evolution des colts
des dépenses
d'investissements
(Capex +Opex)
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