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L’authentification forte CNCC

Utiliser CyberAUDIT et RGPDAUDIT en toute (cyber)securite

Pourquoi utiliser
Pauthentification forte ?

Les services CyberAUDIT et RGPDAUDIT
permettent de poser un diagnostic sur des sujets
sensibles pour les PME/TPE.

Le traitement de ces informations sensibles
justifie une vigilance accrue donc un acces
renforcé. D’oU la mise en place de ce dispositif.

Pour les utilisateurs

Important

Utilisez

iI0S / iPhone

votre propre smartphone »
pour activer la double Pour les utilisateurs S
authentification. Android -

CNCC
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- L’authentification forte CNCC : Activation & Utilisation

3 i ’ Si vous avez déja une app oTP, ‘
Pre-requ|s : Installer | app FreeOTP Auth fonctionnelle et satisfaisante, utilisez-la

pour activer authentification forte
CNCC en scannant le QR Code.

Sur votre smartphone

« Sur votre store d’app mobile (I0S ou Android), installez ’'app FreeOTP Authenticator.
« Lancez I’app.

FreeOTP Authenticator : FreeOTP Authenticator
Utilitaires OBTENIR < N FreeCTP Authenticator
* * * .:‘1. .;“! ot \»’H\l ,:l:,i” sccds aux eéments

INSTALLER B Phetos/muttimédia/fichiers N

. Accepter I’accés a
I’appareil photo par I'app e s

\ >00gle Play G Pay m
249544 I

€5 Caména A
Viilise la ca ou les

Etape 1: ACTIVER Pauthentification forte

Cette premiere étape concerne le paramétrage de la gestion de votre authentification forte.

Vous aurez besoin de votre smartphone (votre smartphone et pas celui d'un membre de votre équipe) et de
votre ordinateur de travail pour gérer cette activation.

Sur le portail CNCC

. . » Votre nom de compte
Identifiez-vous comme d’habitude

» Dans le menu portant votre nom, rendez-vous

sur Mon Compte. \_—//

& Mon compte
> Mes missions €co-organismes

% Déconnexion

« Cliquer sur le lien Informations de connexion
Activer ’authentification forte drease el

votre email
P —
votre email
A ModBar la mot da passe
CYBEE Acthver [suthersficstcn forte (CybarAUDIT)

+ Si ce n’est déja fait, installer | Activation de I'authentification forte

3

I’app mobile FreeOTP
(voir haut de page)

1. Installer una application OTP

Pour powvor wiiser 'autnentilization forte, il Faut depaser dune appication OTP.

Conseil : &l vous Navez pas 5 une spplication OTP installée sur vatre télphons, vous pouver instaler
I'application mobile Eree0TP (disponiole pour 10us @8 systémes).

Cliguer sur le bouton Activer

Votre compte a désormais

son authentification forte activée.

ATTENTION :

Elle ne sera complétement fonctionnelle

que lorsque vous aurez réalisé les étapes suivantes.

2. Activation

Attention : Yous ne devez passer & cetle Slape que lorsque veus disposez dune sppication OTP pour
powvol scanner ke code OR qul ve étre afficné & Iécran sulvare.

« Une page d’Activation
s’affiche présentant un QR Code. -
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- L’authentification forte CNCC : Activation & Utilisation

1.1 - Sur votre smartphone, paramétrer I’'app
« Lancer I'app FreeOTP Auth

> jOS/iPhone

« FroeOTP » souhaite
accéder a l'appareil photo.
FreeQTP requires access o the
camers 10 5can » O code ke loken

(1) Tap sur le picto (2) Accepter l'accés a (3) Un compte a été (4) Un tap sur ce
de QR Code 'appareil photo et crée intitulé compte provoque
scanner le QR «CNCC authentif forte» I’affichage du code.

« Lancer 'app FreeOTP
o (1) Tap sur le lecteur

. (2) Dans l'app FreeOTP,
un compte a été crée

de QR Cogle. o 9 27 sous le nom (.:NCC

« Autoriser l'acces a [ — authentification forte
'appareil photo. - OTP.

. Scanner le QR. Un code se génére

automatiquement toutes
les 30 secondes.

. Vérifier qu’un code
s’affiche dans l’app et
change toutes les 30
secondes.

1.2 Sur le portail CNCC, scanner le QR Code

Utilisateurs avancée (paramétrage manuel) >

Attention : Vious ne cevez quitter cetie page qu'anrds awoir scanné le cade QR dans votre appication
QTR

2 Jal blen scanné le code QR

votre adresse mail

C ]\IC C

forte terminée

Page de confirmation teo e it e s O AT b e bt
du succés de P’activation Cvber
de l'authentification forte XUDIT

Fetour a3 compte uthsaow

Pwour & Faccunt 4 port GGG

Votre dispositif d’authentification forte

, . Ag L A ags_ » #3
est désormais prét a étre utilisé.



- L’authentification forte CNCC : Activation & Utilisation

Etape 2 : UTILISER I'authentification forte

Sur le portail CNCC -
Accéder a CyberAUDIT Aglaée - LabQHEg
via le lien LabAUDIT Services

Mes déclarations Documentation  LabAudit Services

Sur votre smartphone,

. Sur 'app FreeOTP Auth, sur la ligne CNCC Authentification Forte
un code a 6 chiffres s'affiche pendant 30 secondes.

> i0S/iPhone

ol Orange F App... & 09:55 “ 50% m )

Edit FreeOTP M+

0 FreeOTP

@» 115483

CNCC authentification fo... 237371

votre adresse mail J
CNCC deuxiéme authentification... :

Sur la page d’identification
CyberAUDIT

. HH H Vous souhaitez accéder a une i qui que vous confirmiez votre
Saisissez Ies 6 Fhlffres R identité par une authentification forte.
du code puis cliguer sur Valider

| Vérification de I'authentification forte

Adresse email du compte a authentifier : votre adresse mail

Si le temps est dépassé,
saisissez le nouveau code apparu

Veuillez saisir le code a 8 chiffres (mot de passe a usage unique renouvellé toutes les 30 secondes)
sur votre smartphone.

fournit par volre application OTP (par exemple FreeOTR)

[Entrez le code & 6 chitres

h

Vous accédez a CyberAUDIT RGPDAUDIT.
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Cvber RGPD

L’authentification forte CNCC
Utiliser CyberAUDIT et RGPDAUDIT en toute (cyber)séecurite

Informations Pratiques

« Quand faut-il s’authentifier ainsi ?
L’authentification forte est nécessaire
. lorsque vous n'utilisez pas la plateforme pendant 2h
. @ chague connexion au-dela de 12 heures.

« Est-ce que I’'app Free OTP Auth collecte des informations sur mon compte ?

A l'installation de Free OTP Auth, aucune information ne vous est demandée.
Elle sert uniguement a générer le code d’identification.

« Que faire en cas de perte ou de changement de téléphone portable ?

Contactez lassistance utilisateur CNCC pour qu’elle vous accompagne dans cette étape :
aide.portail@cncc.fr

« Je génére un code sur mon téléphone, mais lorsque je le renseigne,
le message d’erreur s’affiche :

Le code a 6 chiffres (code a usage unique) que vous avez fourni n’est pas correct.

Dans ce cas, vérifier que le téléphone et I’ordinateur sont bien sur le méme fuseau horaire
et gue leurs horloges sont bien a I’heure.

« Que veut dire OTP ?

OTP : One Time Password, est un systeme de sécurisation accrue de l'authentification
générant un code valide pendant un délai court.

C \TC C Assistance Utilisateurs

SN es aide.portail@cncc.fr
COMMISSAIRES aux
COMPTES



mailto:aide.portail@cncc.fr
mailto:aide.portail@cncc.fr

